PROCESSMIND

Ngay cé hiéu lyc: 14 thdng 9 ndm 2026

Tai lieu nady moé ta cac bién phap ky thuat va td chie ("TOM") ma
ProcessMind B.V. duy tri dé bao vé tinh bao mat, todn ven va kha dung cua
D@ liéu Khdch hang. ProcessMind dp dung phwong phdp bao vé nhiéu Iop,
theo dé nhiéu I&p bdo mat doc 1ap bao vé D liéu Khdch hang & moi cap do

— tlr mang va ha tang dén danh tinh, cap quyén, co lap dir liéu, ma hoa,

X Iy D ligu, Chinh s@ch quyén riéng tw va Chinh sdch Lwu trir Saas.

ProcessMind rd sodt va cap nhat cac bién phdp ndy it nhat hang nam.

D& liéu Khach hang khéng bao gio dwgc bdn cho, chia sé véi hoac duwgc
bén th& ba st dung cho muc dich riéng cua ho.

1. An ninh ha tang

1.1Nén tang dam mdy. ProcessMind duwoc lwu trir doc quyén trén Amazon
Web Services (AWS) tai EU (Frankfurt, Birc, eu-central-1). AWS duy tri cdc
ching nhan 1ISO 27001, ISO 27017, 1SO 27018, SOC 1/2/3 va PCI DSS. Xem Cac
chuwong trinh tudn tha cta AWS dé biét danh séch day du.

1.2 Kién trac phi may chu. Logic ¢ng dung ProcessMind chay trén AWS
Lambda va cac dich vu do AWS quan ly. ProcessMind khéng van hanh cdac
may chd ¢ng dung c6 thei han hoat dong dadi do khdch hang quan Iy, qua
do loai bé phan Ién cong viéc vé hé diéu hanh va tdng cuwdng bao mat may

chu.

1.3 Ranh giéi mang. ProcessMind duy tri moét AWS VPC dé kiém sodt co s&
d@ lieu va mang. Aurora PostgreSQL chay trong cdc mang con riéng tw,
khong cé lwu lvgng di ra internet, khong thé truy cap céng khai va dé bat
nhat ky Iuéng VPC. Theo mac dinh, ProcessMind khéng dat cdc hdm
Lambda ciua irng dung bén trong VPC. Lambda truy cap Aurora thdng qua
AWS RDS Data APl qua TLS, s&r dung xdac thyc IAM va Secrets Manager.
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1.4 Phan phéi ndi dung va kiém soat tai bién. Luu lvong truy cap vao trang
web huwéng dén khach hang, SPA giao dién nguei diing va tdi nguyén céng
khai dwgc phan phédi théng qua Amazon CloudFront. Tat ca cdc ban phan
phéi CloudFront déu ép dung chinh sdch TLS téi thiéu & TLS 1.2 (2021). Céac
ban phan phéi trang web va SPA giao dién ngwoi dung cling béb sung céc
tieu dé phan héi bao mat, bao gdm HTTP Strict Transport Security (HSTS),
Content Security Policy (CSP), frame-ancestors 'none', X-Frame-Options: DENY,
X-Content-Type-Options, chinh sdch referrer va chinh sdch quyén. Ban phan
phdi tai nguyén céng khai st dung CloudFront Origin Access Control dé gitr
riéng tw bucket ngudn. Luvu lvong API huweng dén khdch hang duwoc xi Iy
riéng théng qua Amazon APl Gateway: lvu lugng yéu cau/phan hdi HTTPS
dwoc phan phéi qua HTTP API trén mot tén mién phu API chuyén dung, con
céc két ndi may khdch theo thoi gian thyee dwgc phan phdi qua mét
WebSocket API riéng cia APl Gateway trén mot tén mién phu WebSocket
chuyén dung.

1.5 Tach biét méi trwéng. MO tredng san xuat va phat trién st dung cdc tai
khoan AWS, co s& di¥ liéu va ngdn xép ha tang riéng biét. Théng tin xdc thyc
cta nha phat trién khéong cap quyén truy cap D liéu Khdch hang trong moi

trwdng san xuét.

2. Méa hoéa dir liéu

2.1 Mé héa khi truyén. T4t ca di liéu dwoc truyén gitta may khdch va céce
dich vy ProcessMind déu dwgc méa héa bang TLS 1.2 tré 1én. Céc diém cubi
hwéng tdi khdech hang dwgc cung cép qua HTTPS. Cdac ving lwu trir S3, chi
dé SNS va hang doi SQS do ProcessMind tryc tiép tao ra chi cho phép truy
cap qua SSL. Viéc truy cap co sé dir liéu théng qua RDS Data API va cac 1énh
goi dich vu AWS khdc st dung HTTPS/TLS.

2.2 Mé héa khi lwu triv. Aurora PostgreSQL dwgc ma hoa khi lwu trir bang
cac khéa AWS KMS do khach hang quan ly, véi tinh ndng ty déng ludn
chuyén khoa. Céc ving lwu tri S3 chiva div liéu khdch hang va div liéu van
hanh do ProcessMind tryc tiép tao ra, bao gébm cdc vung lwu triv tai 1én, tai
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nguyén va nhat ky truy cap, s dung khéa KMS do khdch hang quan ly. Cac
nhém nhat ky CloudWatch, cha dé SNS va hang dei SQS do ProcessMind
tryc tiép tao ra ciing st dung khéa KMS do khdch hang quan Iy. Cac ving
lwu trir gbc cla trang web va giao dién nguei diing do SST quan Iy si dung
m& héa phia may chia S3 do AWS quan Iy (SSE-S3 / AES-256) thay vi khéa
KMS do khach hang quan ly.

2.3 Quan ly khéa va bi mat. Cac khéa mé héa co s& dir liéu dwoc quan ly
tap trung théng qua AWS KMS va quyeén truy cap khéa dwoc diéu chinh
bang cdc chinh sGch IAM theo nguyén tac dac quyén téi thiéu. Théng tin xdc
thwc co s& dir liéu dwoc Iwu trong AWS Secrets Manager. Bi mat chinh caa
Aurora va bi mat cta nguoi dung trng dung bi gi¢i han quyén duoc ty déng
luén chuyén méi ba muoi (30) ngay. Khda va bi mat trong mai trueng san
xuét khéng bao gi¢ dugc lvu trong ma nguén; thdng tin xac thye chi ding
cho méi trwong phat trién dwoc tach biét khéi moéi treong san xuat. Mot sé
tdi nguyén hé tro do AWS/CDK/SST quan Iy tiép tuc st dung méa hdéa do AWS
quan Iy khi dich vu ho&dc khudn khé khéng cung cép céu hinh khéa do khach
hdang quan ly.

3.Colap va lwu tra dirliéu

3.1C6 1ap khach thué. Mbi khach hang dwgc cap mét phién ban co sé div
liéu riéng biét, dwgc co 1ap. D liéu Khdch hang khéng bao gior bi trén 1an voi
di¥ liéu caa khdch hang khac & cap co s& dir liéu. Siéu di lieu dung chung
(vi du: ban ghi tai khoan, thanh todn, dnh xa ngwoi dung véi khach thué)
dwoc lwu trong mét co s& dir liéu da khach thué riéng biét véi cac bién
phdp kiém sodt truy cap nghiém ngat. Cac bang duing chung dugc gid¢i han
theo khdach thué va té chire con duoc bao vé bang chinh sdch bao mat cap
hang (RLS) cta PostgreSQL, dwgc thyc thi théng qua ngl canh co sé& dir liéu
theo tirng yéu cau.

3.2 Lwu tra dir liéu. T4t ca D@ liéu Khéch hang, bao gdm co sé dir liéu, tép tai
lén, ban sao lwu va két qua truy van, chi dwoc lwu triv tai EU (Frankfurt, Bic).
Khi s dung mét bén x& Iy phu dat ngodi EEA cho mét hoat dong x Iy cu thé
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(vi du: xt Iy bdng mé hinh Al ho&c x Iy thanh todn), viéc chuyén di ligu
dwoc bdo dam bang co ché chuyén dir liéu pha hop nhw mé ta trong Phu luc
X Iy D@ ligu; bén x& Iy phu va dia diém x& Iy dwoc liét ké trong Danh sdch
Bén x& Iy phu.

3.3 Lwu gitr va xo6a div liéu. Thoi han lwu gitr va x6a dwoc quy dinh tai Muc 6
ndo théng qua ng dung hoac bang cdch lién hé véi ProcessMind. Cac ban

sao lvu duoc x6a khi hét thei han lwu gitr ban sao lwu dp dung (Muc 7.1).

4. Quan ly danh tinh va quyén truy cap

4.1 Xéc thye. ProcessMind hé tro Dang nhap mét l1an (SSO) théng qua
Microsoft Entra ID (Azure AD), Google OAuth 2.0/OIDC va Linkedin OAuth
2.0/0IDC. ProcessMind déng vai tro 1a bén dwa vao dich vu xac thyc va
khong lwu trir mat khau nguei dung. Nhd cung cép danh tinh thyc thi xdc
thwe da yéu td — vi dy, khi mot td chire két ndi Microsoft Entra ID (Azure AD),

cdc chinh sdch MFA va truy cap riéng cua tb chire dé sé dwgc dp dung.

4.2 Quan ly phién. Cac phién trinh duyét st dung JSON Web Token (JWT) cb
chi ky, duwgc truyén qua cookie bdo mat, HttpOnly v&i cdc cé SameSite va
Secure. Chir ky ma théng bdo dwegc xdc thyc trong mai yéu cau dé xac
thuwc.

4.3 M6 hinh uy quyén. ProcessMind khong phu thudc vao cdc authorizer
gbc cua API Gateway déi véi cdc API 'ng dung cbt 16i. Viéc Gy quyén duwoc
thwc thi trong cdc trinh bao boc trinh x&r ly Lambda dang chung, xac thyc
trang thdi phién va pham vi tenant trwéc khi logic nghiép vu chay. Cac
tuyén cong khai dwoc dwa ré rang vao danh sdch cho phép déi vai cdc
lubng khéng xdc thuc, webhook, tiép nhan sy kién va yéu cau CORS
preflight. Cac diém cubi APl bén ngodi st dung trinh x& Iy xdc thywe chuyén
dung. Quyeén truy cap vao D lieu Khdch hang dugc gisi han theo tenant
hodc td chirc dé xac thuc.
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4.4 ic quyén téi thiéu. Cac hé théng noi bd tudn theo nguyén téc dac
quyeén téi thiéu. Vai trd IAM dwoc gidi han &@ mirc tai nguyén téi thiéu can
thiét khi khudn khd cho phép xdc dinh pham vi chinh xdc. Mot sé vai tré do
SST/CDK tao ra st dung cdc chinh sdch duoc quan ly hoac chinh sach ndi
tuyén cé pham vi rong hon dé hé tro lién két va hoat dong thai gian chay;
cdc trwong hop ndy duoc rd sodt, gi¢i han theo tai nguyén khi cé thé va
theo dbi nhw cac ngoai 1é dwgc xac dinh ro.

4.5 Kiém sodt quyén truy cap cua nhén vién. Quyén truy cap cta nhan vién
vao cdc hé théng ndi bé dwgc quan ly thdng qua Active Directory véi SSO va
MFA bat budc. Kiém sodt truy cap dwa trén vai trd (RBAC) bao ddm quyén
truy cap D liéu Khdch hang chi gi¢i han cho nhdn sy dwgc Gy quyén trén

co s& can biét. Quyén truy cap dwoc rd sodt dinh ky.

5. Ghi nhat ky, giadm sét va kiém toan

5.1 Ghi nhat ky tap trung. Tinh ndng ghi nhat ky truy cap HTTP APl va
WebSocket dwgc bat vai cdc trueng JSON cb cau tric va nhat ky duwoc ghi
vao Amazon CloudWatch Logs véi théi han lwu gite mét (1) ndm. Cac nhém
nhat ky truy cap dé dwoc ma héa bang khéa AWS KMS do khdch hang quan
ly. Nhat ky trng dung dwgc tap trung trong cdc nhém nhat ky Amazon
CloudWatch dwgc ma héa bang khdéa AWS KMS do khdch hang quan Iy va
lwu git trong muwei (10) ndm. Cac nhém nhat ky kiém todn va do ti xa riéng
biét ciing dwgc ma hdéa bang khdéa AWS KMS do khdch hang quan Iy va lwu
gitr trong muai (10) ndm. Nhém nhat ky xuét nhat ky caa céng cu Aurora
PostgreSQL dwoc lwu gitr trong mét (1) tuan.

5.2 N6i dung dworc ghi nhat ky va khéng dwoc ghi nhat ky. ProcessMind ghi
nhat ky cdc sy kién truy cap HTTP APl va WebSocket — thoi gian yéu cau, ma
dinh danh yéu cau, tuyén hodc dudng dan, trang thdi phan hoi va do tré.
Nhat ky truy cap khéng bao gom dia chi IP ngudn hoac tdc nhan nguoi
dung cua bén goi. ProcessMind cting ghi nhat ky cdc sw kién xac thuc,
dwong dan 16i bat déng bo va hoat dong ng dung Lambda hé trg vao cdéc
nhoém nhat ky CloudWatch tap trung. Nhat ky ludbng VPC dwoc bat. Hién tai,
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ProcessMind khéng bat tinh n&ng ghi nhat ky truy cap tiéu chuan
CloudFront trén cdc ban phan phéi trang web, SPA giao dién ngudi ding
hoac tai nguyén coéng khai.

5.3 Gidm sat va canh bdo. CAc canh bdo va bang diéu khién CloudWatch
giém sat tinh trang hé théng, hang doi thw chét va cdc 16i lién quan dén bao
mat. Cac 16i x&r Iy bat déng bd dwoc chuyén dén hang doi thu chét dwoc mé
hoéa (thai han lvu gitr muei bdn (14) ngay; hai (2) ngay déi véi hang dei hinh
thu nhé véa chi muc tim kiém), vé canh béo DLQ kich hoat théng bdo SNS dé
diéu tra. Ngodi ra, ProcessMind st dung Sentry dé theo dai 16i gico dién
nguoi diing theo thei gian thue, gidm sat hiéu suét va phat lai phién. Chi ghi
lai phién phat lai déi véi cdc phién xay ra 16i; van ban, di liéu nhap vdao biéu
mau va ndi dung da phwong tién dugc che hodc chan trong ban phat lai. D
lieu Sentry dwoc tiép nhan tai EU (Frankfurt) va chi gi¢i han & D@ liéu S dung

ProcessMind (16i trinh duyét, d4u vét hiéu suét, siéu di lieu thiét bj va ban ghi

phat lai da dwgc che). Sentry duoc ligt ké trong danh sdch bén xi Iy phu.

5.4 Bao vé nhat ky. Nhat ky dwoc lvu trong cdc nhdém nhat ky CloudWatch
chuyén dung, c6 kiém sodt truy cap va dwgc md hoa khi lwu trie. Nhat ky moi
trwéng san xuat va phat trién dwoc tach biét theo ranh gi¢i moi truong va

tai khoan.

6. Xdac thyc bién phap kiém sodt tw déng vé quan ly 16 héng

6.1 Nhirng gi ProcessMind thwc hién. ProcessMind chay cdk-nag nhw mot
phan cda quy trinh tdng hop ha tang va trién khai, st dung nhiéu bd quy téc
trong nganh (bao gdm AWS Solutions, NIST 800-53 va PCI DSS). Bdo cdo
theo tirng ngdn xép duwgc tao va rd sodt nhv mot phan cta hoat dong quan
Iy thay déi ha tdng. Cac phat hién duwgc phan loai dé khac phuc, chdp nhan
rdi ro hodc 1én ké hoach cai thién.

6.2 Cach quan ly ngoai l&. Cac truong hop loai trir dwgec ghi nhan trong sb
ddang ky tap trung khi khudn khé cho phép, gi¢i han trong cdc ngdn xép bi
anh hudng va phai cé Iy do bang van ban; néu mét ngdn xép co truong hop

loai triv ndi tuyén, trudng hep dé dwgc ghi lai cung véi ngdn xép do. Khi mot
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phat hién duoc khac phuc, treong hop loai trir twong 'ng dwoc cap nhat
hoac x6a béd. ProcessMind khéng xem viéc loai trir Id sy mién trir todn dién
khéi hoat dong rd sodt.

6.3 Nhirng viéc ProcessMind hién chwa thwe hién. ProcessMind theo déi va
rd sodt cAc ngoai & trong yéu dbi vai bién phdp kiém sodt ha tang. Cdc
ngoai I& chinh gébm:

e CAc Lambda &ng dung theo mac dinh khéng duwoc dat bén trong
VPC; chldng truy cap Aurora théng qua RDS Data API qua TLS véi xac
thwc IAM va Secrets Manager

e Khéng phan ndo cua dich vu dugc AWS WAF bao vé: AWS WAF khéng
hé trg APl Gateway HTTP APIs va cdc diém truy cap con lai cling
khéng dwoc WAF bao vé (cdac két néi WebSocket str dung token
HMAC c6 thoi han ngén; céc han ché dia ly lién quan dén thanh todn
duwoc thyc thi trong hé théng thanh todn); cdc ban phan phéi tinh
clng khong bat ghi nhat ky truy cap tiéu chuan cta CloudFront

e Viéc khéi phuc co sé dir liéu dwa vdo cac ban sao lwu ty dong va kha
nAng khoéi phuc tai Mot thei diém cu thé cta Aurora, thay vi mot ké
hoach AWS Backup riéng hoac Aurora Enhanced Monitoring

e Khong cé sao chép S3 lién ving hoac S3 Object Lock déi véi cac
bucket c6 thé thay dbi

e Mot s6 tai nguyén hé tro do AWS/CDK/SST quan Iy st dung ma héa
do AWS quan ly hoac cdc chinh sadch IAM dwgc tao rong hon khi dich
vu khéng cung cap phwong an thay thé do khdch hang kiém sodt

Sé daing ky day du cdc truong hop loai trir dwoec duy tri cling véi mé ha tang
va dwoc cung cap theo yéu cau. Viéc st dung cdc bd quy tac cdk-nag 1a hoat
déng xdc thuc bién phap kiém sodt ky thuat, khéng phai chirng nhan bén
ngodi, ¥ kién kiém todn hoac xdc nhan phdp Iy vé viéc tudn tha HIPAA, NIST
hoac PCI DSS.

6.4 Quan ly phan phu thuédc. Cac phan phu thuéc phan mém duwoc giam sat

lién tuc dé phat hién 16 hdng da biét. Céc 16 héng nghiém trong va mac doé
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cao duwgc va véi muc tiéu trong vong bay (7) ngdy. Cac phan phu thuéc

dwoc cap nhat theo chu ky thuwong xuyén.

6.5 Vong d&i phat trién phan mém an todn (SDLC). ProcessMind @p dung
phuwong phdp bao vé nhiéu I&p trong phat trién phan mém. Moi thay dbi déi
v&i moi tredng san xuat phai vt qua nhiéu Iep xac thye tw dong déc lap
trwde khi trién khai:

e Phén tich tinh va an toan kiéu dir liéu: Ché do nghiém ngét cta
TypeScript va ESLint thyc thi tinh chinh xdc cua kiéu di liéu, an todn
v&i gid tri null va cdc mau 1ap trinh lién quan dén bao mat tai thoi
diém bién dich.

e Rasoat mé cé hé tror Al: Phan tich cé hé tro Al cung cap thém mét
gdc nhin ra sodt déi vai cac yéu cau kéo nham xéc dinh rdi ro bao
mat, 16i logic va sai léch quy wéc, bd sung cho kiém thir ty déng.

e Kiém thir don vij va tich hgp: Bo kiém thir Vitest toan dién xac thuc
logic nghiép vy, mau truy cap dir liéu, hanh vi APl va x& Iy 16i dwa trén
cdc tai nguyén AWS dang hoat dong trong mai treong phat trién.

e Kiém thir dau cubi: Cac bai kiém thir trinh duyét dwa trén Playwright
xdc minh cac quy trinh Idm viéc quan trong caa nguwdi dung, bao
gém xac thuc, tai dir liéu 1én, md hinh hdéa quy trinh, mé phéng va cd
lap da khach thué.

e Quét tudn tha ha tang: cdk-nag xac thyc ma ha tang theo nhiéu
khudn khé tuan tha trong méi lan thay déi.

e Quét 16 héng phan phu thudc: Cac cudc kiém tra phan phu thudc tw
déng ngdn 16 héng da biét &@ mirc nghiém trong v mac dé cao dwoc

dwa vao mdi treéng san xuat.

Hoat dong rd sodt ctia con nguwoi tap trung vao kién trac, ranh gi¢i bdo mat
va cdc quyét dinh & cap dé thiét ké thay vi kiém tra ma teng dong. Khi co
thay déi vé cau trac, nhay cam vé bao mat hoac lién quan dén ha tang,

ngodi xac thyc tw ddng con phai cé phé duyét ré rdng cda con nguoi.

Tat ca cac lop xac thye dwoc thye thi thong qua Cl dwéi dang cdce diéu kién

bat budc dé hop nhéat nhirng thay déi wng dung va ha tang vao nhdnh
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chinh. Néi dung trang web va cdc ban phat hdnh tai san tinh tudn theo quy
trinh phat hanh riéng dé duoc 1ap thanh van ban, vai cdc bwédc kiém tra tai
thoi diém trién khai — bao gdm kiém tra ty déng dé bao dam cdc tai liéu
phdp ly dwoc cap nhat — thay vi diéu kién Cl ctia wng dung. CAc ban stra 16i
khén cap trong méi truéng san xuat co thé bé qua diéu kién Cl nhwng phai
duwoc tiép ndi bang mét 1an chay day da quy trinh va rd sodt sau sy cb trong
vong hai muoi bbn (24) gie.

7. Sao lwu va khéi phuc sau tham hoa

7.1 Sao lvu tw dong. Amazon Aurora thyc hién sao lwu lién tuc, ty dong véi
thoi han luu git bay (7) ngdy. Ban sao lvu dwgec ma héa béng clng cdc

kh6éa KMS do khdch hang quan Iy nhw co s& di liéu nguon.

7.2 Khéi phuc theo thei diém. Aurora hé tro khdi phuc theo thoi diém dén
bat ky gidy ndo trong thoi han lwu gitr ban sao vy, cho phép khdi phuc

nhanh trong tredng hep di liéu bi héng hoac vo tinh bi xéa.

7.3 D6 bén va 13p phién ban $3. Tép tai Ién va cau phan van hanh dugc luu
trong Amazon S3, dich vu cung cép dé bén 99.999999999% (116 9). Tinh
ndng lap phién ban dwoc bat trén vang lwu trir tai 1én va cac vang lwu tri tai
nguyén dé hd tro khoi phuc va hodn tdc. Cac vung lwu trir trién khai trang
web va giao dién nguoi dung Id cdu phan ban dung co thé tdi tao va khong
dwoc xem la hé théng sao lwu. Hién tai, ProcessMind khéng bat tinh ndng

sao chép S3 lién khu vuc.

7.4 Duy tri hoat dong kinh doanh. Cac quy trinh khéi phuc sau tham hoa
duwoc l1ap thanh van ban va kiém thir dinh ky. Ban tom tat co trong tdi liéu

Khoéi phuc sau tham hoa, Duy. tri hoat dong kinh doanh va Ung_phé sy cb.

Kién trGc dwa vdao cdc dich vu do AWS quan ly trong khu vuc eu-central-1,
dwoc AWS van hanh trén nhiéu Ving san sang; cum Aurora hién chay mot
phién ban ghi duy nhét, vi vay viéc khoi phuc co s& di¥ liéu dwa vao ban sao
lwu ty ddng va khdi phuc theo thi diém thay vi mét phién ban dy phong

trong cling khu vyc. Ban sao lwu Aurora, do bén S3, hang dgi thw chét va tai
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san tinh c6 thé dyng lai tv ma ngudn 1d Mot phan trong chién lwgc khoi

phuc.

8. 'ng phé swcd

8.1 Théng béo sw cé. Trong treong hop xay ra Sy cd An ninh (theo dinh
nghia trong DPA), ProcessMind sé& théng bdo cho khdch hang bj d&nh huéng
ma khéng cham tré bat hop Iy va, néu kha thi, trong vong bay muoi hai (72)
gio ké tw khi biét vé sy cb.

8.2 Xtr ly sw cd. ProcessMind duy tri cAc quy trinh ¢ng pho sy c6 da dwoc
lap thanh van ban, bao gém nhan dién, ngdn chan, loai bd, khéi phuc va ra

sodt sau sy co. Ban tdm tat co trong tai liéu Khdi phuc sau tham hoa, Duy tri

hoat déng kinh doanh va Ung_pho sw cé. Cc bdi hoc rat ra ter sy cd dwoc

tich hop vao cdc bién phap kiém sodt va quy trinh bao mat.

8.3 Trao déi théng tin. Thong bdo sy ¢ bao gém tinh chat va pham vi sy
c6, cac loai di liéu bj anh hwdng, bién phdp da thyc hién dé ngdn chan sy
c6 va hanh déng dwoc khuyén nghi cho khach hang.

9. Bién phap té chirc

9.1. Quan ly an toan théng tin. ProcessMind duy tri hé thdng quan Iy an todn
thong tin phU hep véi cdc nguyén téc ISO 27001. ProcessMind dé lwa chon 16
trinh chirng nhan I1ISO 27001 va xdc nhan SOC 2 Type II; quy trinh chirng nhan

chinh thrc van chwa bat dau.

9.2 Nhan thirc vé bao mat. Tat ca nhan sy ¢ quyeén truy cap D liéu Khéch
hang déu dwgc ddo tao ndng cao nhan thirc vé bdo mat. Cac thyc tién tét
nhéat vé bao mat dugc 16ng ghép vao quy trinh tiép nhan nhan sy méi, quy

trinh ladm viéc phat trién va quy trinh van hanh.

9.3 Quan ly nha cung céap vé bén xi Iy phu. Cac bén xr Iy phu bi rang budc
theo hop déng phai tudn tha cdc tiéu chuan bao vé dir liéu tvong dwong voi

nhirng tiéu chuan dwgc Mo ta trong tdi liéu ndy. ProcessMind duy tri danh
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sdch bén x¥ Iy phu cdng khai va théng bdo trwéc it nhat ba muoi (30) ngay

trwéc khi ste dung moét bén xtir Iy phu méi. Cac bén x& ly phu dwoc rd sodt
hdng ndm vé viéc tuan tha.

9.4 Bao mat théng tin. Tat ca nhan sy dwoc Gy quyén x& Iy D liéu Khach

hang déu chiju sy rang budc cta nghia vu bao mat bang van ban.

10. Tuan thu va chirng nhan

Khuén khé [ Tiéu chuén Trang théi

GDPR (Quy dinh chung vé bao vé di ligu cta
EU) Tudn tha

Lwu tra di liéu tai EU (Frankfurt, Bic) Puoc thyc thi

Chng nhan ha ting AWS (ISO 27001, SOC 2,
PCI DSS) Ké thira théng qua AWS

Duv kién — dé& chon 16 trinh
chirng nhan; quy trinh
1ISO 27001 (ProcessMind) chinh thirc chwa bat dau

Dy kién — dé& chon 16 trinh
ching nhan; quy trinh
SOC 2 Type Il (ProcessMind) chinh thirc chwa bét dau

Puoc trién khai dé xac
Xdc thyc bién phdp kiém sodt ha tang tw dong  thwe bién phép kiém soat
(cdk-nag trén AWS Solutions, HIPAA Security, ky thuat, khéng phai
NIST 800-53 R4/R5, PCI DSS 3.2], Serverless) chrng nhan

Diéu khoan Hop déng Tiéu chuan (SCC) cho
viéc chuyén di liéu quéc té Pa trién khai (xem DPA)

Phu luc X Iy Dir ligu (DPA) Puoc cung cap céng khai
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Viéc str dung cdc bd quy tac cdk-nag khdng cé nghia Id ProcessMind dugc
chirng nhan chinh thirc hodc duoc kiém todn doc lap theo HIPAA, NIST hoac
PCI DSS. Cdc bd quy tac dé dwoc st dung Idm bién phdp bao vé trong hoat

déng ky thuat dé xac thyc thiét ké ha tdng va theo doéi ré rang cdc thiéu sot.

Néu ban c6 cdu haéi vé bao mat, tudan tha hoac mubn yéu cau tdi liéu nhw
bdo cdo kiém todn hay bang cdu héi bdo mat da hodn thanh, hay lién hé
support@processmind.com.
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