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Ngady cb hiéu lyc: 14 thadng 9, 2026

Tdi liéu ndy cung cap ban tém tat khai quat vé cac quy trinh khéi phuc sau
tham hoa (“DR"), duy tri hoat déng kinh doanh (“BCP”) v& tng phé sy ¢ bao
mat cta ProcessMind B.V. déi va&i dich vu ddm may. Tai liéu ndy bd sung cho
Cac Bién phdp Bdo mat, Chinh sdch Lwu trir Saas, Théa thuan Marc dich vu

Tai liéu giai thich phwong thire hién tai cda chdng téi va khdng tao ra cac
muc tiéu thoi gian khdi phuc, muc tiéu diém khoi phuc, bao dam vé do bén
di¥ liéu, thoi han théng bdo, mire dich vu hoac tiéu chuan tradch nhiém phap
ly riéng biét ndo ngodi nhirng ndi dung dwgc néu rd trong théa thuan, DPA
hoac SLA hién hanh.

1. Muc tiéu va Pham vi
ProcessMind duy tri cAc quy trinh ndy nham:

e bao vé tinh bao mat, tinh todn ven va tinh san cé caa D lieu Khéch
hang trong sy kién gay gidn doan

e khoi phuc céc thanh phan dich vu san xuat trong yéu sau sy cb trong
céc hé théng do ProcessMind kiém sodt

e tiép tuc quan Iy sy cb, trao déi thong tin vai khédch hang va ra quyét
dinh van hanh trong théi gian dich vu bj gidn doan

e khoi phuc sau sy cb & tAng co sé ha tang, trién khai, ’ng dung hoac
d liéu bang cdc quy trinh dé dwoc lap thanh van ban va dinh nghia
co s& ha tang dwoc quan Iy bang hé théng kiém sodt phién ban

e xd&c dinh va dénh gid Sy cé Bao mat, ngdn chan méi de doq, loai bé
nguyén nhan géc ré, khéi phuc cdc hé théng bi anh hwéng, thyc hién

théng bdo theo yéu cau va ghi nhan cdc bdi hoc kinh nghiém
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Cdac quy trinh ndy dp dung cho dich vu ddm may ProcessMind trong mai
trwong san xuat va cdc sy kién bao mat lién quan dén bén x& Iy phu hoac
dich vu ddm may trong pham vi ching anh hwéng dén Dich vu va
ProcessMind c6 kha ndng hop Iy dé diéu tra va quan ly. Cdc mai truong
phdat trién va thir nghiém dwoc tach biét va khéng duge xem 1a muc tiéu

khoi phuc cho cdc cam két san xuat hueng dén khach hang.

2. Chién lwgre kha néing phuc héi

2.1 Thiét ké khu vwe. Cac dich vu san xuat dwoc lwu trir trén AWS EU
(Frankfurt, Bic, eu-central-1). Kién trac dwa vao cac dich vu dugc AWS quan
Iy trong khu ve dé, do AWS van hanh trén nhiéu Vang sén sang. Cum
Aurora hién chay mot phién ban ghi duy nhét, vi vay viéc khoi phuc co sé di
liéu dwa vao cdc ban sao lwu ty dong va khoi phuc tai mét thei diém cu thé
thay vi mét phién ban dy phong trong cung khu vuc. Hién ProcessMind
khéng van hanh khu vyc di liéu khach hang thir hai dang hoat dong.

2.2 Dich vu dwoc quan ly va khong may chu. ProcessMind st dung AWS
Lambda, Amazon APl Gateway, Amazon CloudFront, Amazon Aurora
PostgreSQL, Amazon S3, Amazon SQS, Amazon SNS va Amazon
CloudWatch. Biéu ndy Iadm gidm sy phu thudéc vao cdc mdy chid hoat dong
|&u ddi do khdch hang quan Iy va hé trg khéi phuc ¢ng dung cting nhw cdic
thanh phéan tinh bang céch xdy dgng lai ttr ma nguén.

2.3 Tach biét méi trwérng. Moi tredng san xuat va phat trién hoat déng trong
cdc tai khoan AWS riéng biét, voi co s div liéu va ngdn xép ha tang riéng.
Diéu nay Idm gidm nguy co hoat déng phat trién anh hwéng dén cac hoat

doéng khoi phuc méi treong san xuéat.

2.4 Giam sat va phat hién. Canh bdo CloudWatch, bang diéu khién, canh
bdo hang dei thw chét, ghi nhat ky tap trung va gidm sat dich vu téng hop
hd tro phat hién, phdn loai va chuyén céap sy cb. Cac sy cb tiém an ciing co
thé duoc xac dinh théng qua tiép nhan yéu cau hé trg, bdo cdo cia nhan
vién, théng bdo clia nhd cung cap hodc cdc yéu tb khdc kich hoat viéc diéu

tra.
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3. Uu tién khéi phuc

Trong mét sy cd nghiém trong, cAc wu tién khoi phuc cta ProcessMind nhin

chung la:

1. Bdo vé tinh todan ven dir liéu khdch hang va ngdn ngwa thiét hai
thém.

2. Khoanh vuing sy cb va 6n dinh cdc hé théng bi anh huéng.

3. Khoi phuc cdc dweng truy cap san xuat cét 16i va quy trinh lam viéc
trong yéu.

4. X&c thyc hoat déng cua dich vy, tinh todn ven di liéu va viéc gidm
sat trwde khi tuyén bd hodn tat khoéi phuc.

5. Théng bdo cap nhat tinh trang, &nh hwdng dén khach hang va cac
hanh déng tiép theo.

Trinh tw cu thé co6 thé thay déi tly thudc vdo tinh chat cta sy ¢, bao gém
viéc su cd c6 anh hwdng dén tinh todn ven di liéu, quyén truy cap cia
khdch hang, x& Iy bat dong bd hay ha tang hé trg hay khong.

4. Quy trinh khéi phuc sau tham hoa

4.1 Tuyén bé sy cé va diéu phéi. Cac gian doan dich vu déng ké va sy cb
bao mat dwoc phan loai theo quy trinh ¢ng pho sw cb. ProcessMind chi dinh
ngudi phu trach sy ¢, gidi han viéc tham gia ¢ng phd & nhan sy dugc ay
quyén, dénh gid mac dé nghiém trong va pham vi, diéu phbi nhan su &ng
pho ky thuat va theo doi cdc hanh dong khéi phuc cho dén khi sy cb dwoc

giai quyét hoac ha mwc do.

4.2 Khoanh viing. ProcessMind né lyc hgp Iy vé mat thwong mai dé ngdn
chan hoac giam thiéu anh hwdng dang tiép dién trudc khi bat dau khoi phuc
trén dién réng. Tay thudc vao dang 16i, cdc hanh déng khoanh ving cé thé
bao gdbm hodn téc cdc thay dbi gan ddy, vo hiéu hoéa cdc duwong dan bi anh
hwéng, co 1ap cdc thanh phan hoat déng sai, tam dirng x& Iy nén trong khi
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tién hanh kiém tra tinh todn ven, thu hdi ho&c ludn chuyén théng tin xac

thwe, hodc chan hoat dong lam dung.

4.3 Loai bé nguyén nhan. Sau khi tinh trang anh hwéng tire thei dwoce én
dinh, ProcessMind né lyc loai bé nguyén nhan gbc ré hoac diéu kién gop
phan gdy ra sy cb. Viéc ndy cb6 thé bao gbm dp dung cdc ban stra 16i mda
ho&c céu hinh, loai bé cdc thanh phan déc hai, luan chuyén bi mat, khoi

phuc cau hinh dang tin cay hoac déng cdc dwong truy cap bi 16.

4.4 Khéi phuc co sé dir liéu. Aurora PostgreSQL thyc hién sao lwu ty dong
lién tuc véi thei han lwu git bay (7) ngdy va hé trg khdi phuc tai mét thei
diém cu thé. Néu 16i & cap co s& dir liéu, su kién hdng dir liéu hoac thay déi
phd hay ngodi y mubn dodi héi phai khdi phuc, ProcessMind cé thé khéi phuc
tlr ban sao lwu pht hgp Méi nhat hoac tai mét thoi diém dwoc chon, xac
thwc méi treong da khodi phuc va chuyén lvu lvgng ring dung tré lai duwong

dan co s& dir liéu da khoi phuc.

4.5 Khéi phuc déi twong vé cau phan. Tép khdch hang tai 1én va cau phan
van hanh dwoc Iwu trir trong Amazon S3. Tinh ndng tao phién ban dwoc bat
trén vang lwu triv tai 1én va cac vang lwu tri tai nguyén dé hé tro khéi phuc
trong treéng hop vo tinh x6a hodc ghi dé. Cdc ving lwu triy trién khai trang
web va giao dién nguoi dung dwoc xem I cau phan co thé tdi tao va co thé

duwoc dyng lai tv ma ngudn thay vi khoéi phuc dwédi dang ban sao lwu.

4.6 Khéi phuc khéi lwgng céng viéc bat dong bd. Cac duwong x& Iy bat déng
b6 si dung hang dgi thu chét dé lwvu gitr cAc sy kién that bai nham phuc vu
diéu tra. Viéc khéi phuc cé thé bao gom thi lai cdc théng diép thét bai, chay
lai logic x& Iy ho&dc phat lai cdng viéc néu quy trinh Iadm viéc co sé& hé tro xd
ly lai an toan.

4.7 Dwng lai 'ng dung va ha tang. Ha tdng dwoc quan Iy théng qua cdc dinh
nghia ha tang dudi dang ma duwgc kiém sodt phién ban. Néu can tao lai ha
tadng ¢ng dung hodac tdi san tinh, ProcessMind c6 thé dung lai va trién khai lai
céc thanh phan bj anh hwéng tir cdc dinh nghia dwoc kiém sodt phién ban

v& cau phan ban dyng.
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4.8 Xéc thyc trwéc khi dwa dich vu tré lai hoat déng. Truac khi dong sy cb,
ProcessMind xdc thyc tinh trang dich vu bang cdch s dung hoat déng
gidm sat, nhat ky, kiém tra tbng hop va xac minh chiéc néng c6 muc tiéu
hién c6, déng thai khdi phuc chire ndng bi anh hwdng bang cdc quy trinh
trién khai, khoi phuc va ha tang dé dugc xac thye. Co thé tién hanh ra sodt
bb sung khi sy cé lién quan dén viéc khdi phuc di liéu hoac rdi ro vé tinh

todn ven di liéu.

5. Bién phap duy tri hoat déng kinh doanh

5.1 Duy tri hoat dong. ProcessMind duy tri cac quy trinh van hanh dwoc lap
thanh van ban dé viéc x Iy sy cb, tiép nhan yéu cau hé trg khdch hang, tng
pho ky thuat va ra quyét dinh c6 thé tiép tuc trong cdc sy kién gay gian

doan.

5.2 Truyén théng. Ddi véi cac sy cb san xuat dang ké, ProcessMind nd lyc
hop Iy v& mat thwong mai dé cung cap thong tin cap nhat qua cac kénh hé
tro khdch hang va, khi phu hep, trén trang trang thai cdng khai tai
processmind.com/status.

5.3 Quan ly thay dbi c6 kiém sodt. Vong doi phat trién phan mém theo
nguyén tac phong tha nhiéu I&p, vai nhiéu I¢p xac thye ty dong déc lap,
trién khai co6 kiém sodt, gidm sat tap trung va rd sodt sau su cb, dwoc s
dung dé giam thiéu cdac sy cb6 ngirng hoat déng c6é thé tranh duwoc va cai

thién kha ndng duy tri hoat dong theo thoi gian.

5.4 Bao mat trong qua trinh khéi phuc. Cac hanh déng khoi phuc duoc
thec hién theo ciing cdc nguyén tac bao mat chung dp dung trong hoat
déng binh thwong, bao gdm quyeén truy cap téi thiéu can thiét, ghi nhat ky
hoat dong van hanh khi cé thé va kiém sodt quyén truy cap vdao hé théng va

di¥ liéu san xuét.
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6. Tom tat vé sao lwu va bao vé div liéu

6.1Sao lvu co s& divliéu. Cac ban sao lwu ty dong cltia Aurora dwgc mdé hoa
va lwu gitr trong bay (7) ngay; cé thé khéi phuc tai moét thei diém cu thé

trong khoang thoi gian lwu gitr do.

6.2 Bién phéap bao vé $3. Amazon S3 cung cap dd bén cao cho céc dbi
twong duwoc lwu trik. Cac vang lwu trie div liéu khdch hang cé thé thay dbi
dwa vdo dd bén va tinh n&ing tao phién ban trong khu vic chinh. Hién
ProcessMind khéng bat tinh ndng sao chép S3 lién khu vyec cho cdc vang

lwu triv do.

6.3 Nhat ky va chan doén. Nhat ky, canh b&o va di liéu do tir xa tap trung
hé tro diéu tra I8i va xdc thuc viéc khoi phuc. Cac co ché nday hé trg hoat
doéng duy tri lién tuc nhwng ban thén ching khéng dwgc gié¢i thiéu nhw mét

san pham sao lwu riéng biét.

7. Xéc dinh va phén loai sw c6

7.1Panh gié ban dau. Cdc sy kién dwoc bdo cdo sé dwgc phan loai dé xac
dinh liéu ching c6 dép ng dinh nghia vé Sy cb bao mat hay khéng, hé
théng hoac dir liéu ndo cé thé bj anh hudng, pham vi va méc do nghiém
trong c6 kha ndng xay ra, ciing nhw liéu cb can khoanh vang ngay lap téc
hay khéng. Viéc bao todn chirng clr dwgc thyc hién theo cadch phu hop véi

tinh chét clta sy cb va cdc hé théng lién quan.

7.2 Trye x& ly vé chuyén cép. ProcessMind duy tri nhan sy tryc xi Iy cac sy
cb san xuét, bao gdm tryc 24x7 déi véi cdc sy cd Nghiém trong (theo dinh
nghia trong Théa thuan mdc dich vu), dé su cb co6 thé dwoc xac nhan tiép

nhan va phan loai bat ce IGc ndo.
7.3 Lap hé so. ProcessMind lap ho so vé cAc phat hién diéu tra dang ké,
hanh dong rng pho va quyét dinh khéi phuc dé co thé ra soat dong thoi

gian sy c6 va cac hanh dong khac phuc phat sinh sau sy kién.
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8. Truyén théng vé théng béo

8.1 Truyén théng néi bé. ProcessMind diéu phbi nhan sy ing pho, ngudi ra
quyét dinh va céc kénh hé trg dé bao dam hoat déng ng pho ky thuat va

truyén thong vai khdch hang dugc thdng nhéat trong sudt vong doi sy cé.

8.2 Théng bdo cho khéch héng. Trong treong hop xay ra Sy ¢ bao mat can
thong bdo theo DPA hoac luat hién hanh, ProcessMind théng bdo cho
khdch hang bi anh hwéng ma khéng cham tré qud mkre va, néu kha thi,
trong vong bay muoi hai (72) gie ké tir khi biét vé sy cb. Thédng bdo thuong
bao gom tinh chéat va pham vi cta sy cé, cdc loai di¥ liéu bj anh hwéng néu
da biét, bién phdp da thuc hién dé khoanh ving va khéc phuc sy ¢, cling

nhw cdc hanh déng dwoc khuyén nghi cho khdch hang néu cé lién quan.

8.3 Cap nhat lién tuc. Khi sy cd van dang dién ra hoac cdc su kién trong yéu
thay déi, ProcessMind cung cp théng tin cap nhat tiép theo khi cb thém
thong tin da dwoc xac minh. Bi vai cdc gidn doan dich vu san xuat trén
dién réng, ProcessMind cling c6 thé st dung cdéc kénh hé trg khdch hang

v, khi pht hop, trang trang thai céng khai tai processmind.com/status.

9. Kiém thuy, ra soét va bao tri

ProcessMind ra sodt cdc quy trinh ndy it nhat hang ndm va sau cdc sy cb
dang ké hoac thay déi kién trac quan trong, dinh ky dién tap cdc yéu té lién
guan trong phwong thirc tng phd va khoi phuc (chang han nhu khéi phuc
ban sao lwu, dwng lai trién khai, gidm sat, canh bdo va truyén thong vé sy
cb), ddng thoi dwa cdc bai hoc kinh nghiém vao quy trinh bdo mat, do tin

cay va duy tri hoat déng.

10. Giéi han va ranh gi¢i hop déng

Tdi liéu ndy I ban tém tat & cap dé tbng quan va khéng mo ta chi tiét moi sé
tay van hanh ndi bd, dwong chuyén cap, phuvong phdp diéu tra hoac buec
xtr Iy chirng c. Tai liéu ndy khéng cam két ProcessMind sé& co thiét ké

chuyén dbi dy phong lién khu vyc riéng biét, lwu gitr bat bién dbi véi moi
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vang lwu trir c6 thé thay déi hoac bao dam RTO/RPO déc lap ngodi nhirng

ndéi dung dwoc néu rd trong théa thuan hoac don dat hang dp dung.

Néu cé bat ky mau thuén ndo gitra tdi liéu ndy véi Thoéa thuan khdch hang,
Phu luc xt Iy di¥ ligu, Théa thuan mac dich vu dp dung hodc quy dinh phép
luat bat budc, thi cdc ngudn doé sé duwgc wu tién dp dung.



