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Bu belge, ProcessMind B.V.'nin bulut hizmetine iligkin felaket kurtarma ("DR"),
is surekliligi ("BCP") ve guvenlik olaylarina mudahale proseddrlerinin Ust

duzey bir 6zetini sunar. Glvenlik Onlemlerini, Saas Barindirma Politikasini,

Hizmet Seviyesi S6zlesmesini ve Veri isleme Ekini tamamlar.

Bu belge mevcut yaklasimimizi agiklar ve gegerli sézlesmede, DPA’da veya
SLA’da acgikga belirtilenlerin étesinde ayri sbzlesmesel kurtarma suresi
hedefleri, kurtarma noktasi hedefleri, veri dayaniklihgi garantileri, bildirim

sureleri, hizmet seviyeleri veya sorumluluk standartlari olusturmaz.

1. Amaclar ve Kapsam
ProcessMind bu prosedurleri agagidaki amaclarla sarddrar:

¢ kesintiye yol acan bir olay sirasinda Musteri Verilerinin gizliligini,
butdnltgunua ve kullanilabilirligini korumak

e ProcessMind tarafindan kontrol edilen sistemlerdeki arizalarin
ardindan kritik Gretim hizmeti bilesenlerini geri yuklemek

¢ hizmet kesintileri sirasinda olay yénetimini, musteri iletisimini ve
operasyonel karar almayi sdrdirmek

¢ belgelenmis prosedurleri ve kaynak denetimli altyapi tanimlarini
kullanarak altyapi, dagitim, uygulama veya veri katmani
arizalarindan kurtulmak

e GUvenlik Olaylarini belirlemek ve degerlendirmek, tehditleri kontrol
altina almak, temel nedenleri ortadan kaldirmak, etkilenen sistemleri
kurtarmak, gerektiginde iletisim kurmak ve edinilen dersleri

kaydetmek

Bu prosedurler, tretim ProcessMind bulut hizmeti icin ve Hizmeti etkiledikleri

ve ProcessMind’in makul élgude sorusturma ve yénetme yetkisi dahilinde


https://processmind.com/about/terms-and-policies/security-measures
https://processmind.com/about/terms-and-policies/saas-hosting
https://processmind.com/about/terms-and-policies/service-level-agreement
https://processmind.com/about/terms-and-policies/data-processing-addendum
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olduklari élgude alt igleyicileri veya bulut hizmetlerini iceren guvenlik
olaylariigin gegerlidir. Geligtirme ve test ortamlari birbirinden ayridir ve
musteriye yénelik tretim taahhutleri bakimindan kurtarma hedefleri olarak

degerlendiriimez.

2. Dayaniklilik Stratejisi

2.1 Bélgesel Tasarim. Uretim hizmetleri AWS EU'da (Frankfurt, Almanyaq, eu-
central-1) barindirilir. Mimari, AWS’nin birden fazla Kullanilabilirlik Alani
genelinde iglettigi bu bolgedeki AWS tarafindan yoénetilen hizmetlere
dayanir. Aurora kiimesi su anda tek bir yazici 6rnegi calistirmaktadir; bu
nedenle veritabani kurtarmasi, bdlge igi bir yedek sunucu yerine otomatik
yedeklemelere ve belirli bir zamana kurtarmaya dayanir. ProcessMind su

anda mugteri verileri igin ikinci bir etkin bodlge igletmemektedir.

2.2 Yonetilen ve Sunucusuz Hizmetler. ProcessMind; AWS Lambda, Amazon
API Gateway, Amazon CloudFront, Amazon Aurora PostgreSQL, Amazon S3,
Amazon SQS, Amazon SNS ve Amazon CloudWatch’a dayanir. Bu, musteri
tarafindan yénetilen uzun 6murla sunuculara bagimiihgr azaltir ve
uygulama ile statik bilegenler icin kaynaktan yeniden olugturma yoluyla

kurtarmayi destekler.

2.3 ortamlarin Ayrilmasi. Uretim ve gelistirme ortamlari ayri AWS
hesaplarinda, ayri veritabanlari ve altyapi yidinlariyla calisir. Bu, geligtirme

faaliyetlerinin Gretim kurtarma operasyonlarini etkileme riskini azaltir.

2.4 izleme ve Tespit. CloudWatch alarmiari, panolari, 610 harf kuyrugu
uyarilari, merkezi gunluk kaydi ve sentetik hizmet izleme; olaylarin tespitini,
onceliklendiriimesini ve st makama aktariimasini destekler. Olasi olaylar
ayrica destek basvurulari, galigan bildirimleri, tedarikgi bildirimleri veya

diger sorusturma tetikleyicileri araciligiyla da belirlenebilir.
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3. Kurtarma Oncelikleri

BUyuUk bir olay sirasinda ProcessMind’in kurtarma éncelikleri genel olarak

sunlardir:

1. MUsteri verilerinin batdnlagunt korumak ve daha fazla zarari
onlemek.

2. Olayi kontrol altina almak ve etkilenen sistemleri istikrara
kavusturmak.

3. Temel Uretim erigsim yollarini ve kritik is akiglarini geri ydklemek.

4. Kurtarmanin tamamlandigini ilan etmeden énce hizmet davranigin,
veri butdnltgunu ve izlemeyi dogrulamak.

5. Durum guncellemelerini, mUsteri etkisini ve takip eylemlerini iletmek.

Kesin sira, olayin veri batdnltgunud, musteri erigsimini, eszamansiz igslemeyi
veya destekleyici altyapiyi etkileyip etkilemedigi de dahil olmak Uzere

olayin niteligine bagli olarak degisebilir.

4. Felaket Kurtarma Proseddrleri

4.1 Olayin ilani ve Koordinasyon. Onemli hizmet kesintileri ve guvenlik
olaylari, olaylara mudahale prosedurleri araciligiyla énceliklendirilir.
ProcessMind bir olay lideri belirler, mdahaleye katihmi yetkili personelle
sinirlar, 5nem derecesini ve kapsami degderlendirir, teknik mtdahale
ekiplerini koordine eder ve olay ¢dzUlene veya daha dusuk bir seviyeye
indirilene kadar kurtarma eylemlerini izler.

4.2 Kontrol Altina Alma. ProcessMind, daha kapsamli kurtarma
baglamadan énce devam eden etkiyi durdurmak veya azaltmak igin ticari
acidan makul cabalar goésterir. Ariza tarine bagli olarak kontrol altina alma
eylemleri; son degisiklikleri geri almayi, etkilenen yollari devre digi
birakmayi, arizal bilegenleri izole etmeyi, buatinltk kontrolleri
gerceklestirilirken arka plan iglemeyi duraklatmayi, kimlik bilgilerini iptal
etmeyi veya yenilemeyi ya da kétuye kullanim niteligindeki faaliyetleri

engellemeyi igerebilir.
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4.3 Ortadan Kaldirma. Acil etki istikrara kavusturulduktan sonra
ProcessMind, temel nedeni veya katkida bulunan kosulu ortadan kaldirmak
icin ¢alisir. Bu; kod veya yapilandirma duzeltmelerinin uygulanmasini, kéta
amagli unsurlarin kaldinimasini, gizli bilgilerin yenilenmesini, gavenilir
yapilandirmanin geri yiklenmesini veya agik erisim yollarinin kapatiimasini

icerebilir.

4.4 Veritabani Kurtarmasi. Aurora PostgreSQL, yedi (7) gunluk saklama
suresiyle surekli otomatik yedeklemeler gerceklestirir ve belirli bir zamana
kurtarmayi destekler. Veritabani dizeyinde bir ariza, bozulma olayi veya
kazara gerceklestirilen yikici bir degisiklik geri ykleme gerektirirse
ProcessMind, uygun en son yedekten veya segilen bir zamandan geri
yUkleme yapabilir, geri yuklenen ortami dogrulayabilir ve uygulama
trafigini kurtarilan veritabani yoluna geri yonlendirebilir.

4.5 Nesne ve Yapit Kurtarmasi. MUsteri dosyasi yuklemeleri ve
operasyonel yapitlar Amazon S3'te saklanir. Yanliglikla silme veya Uzerine
yazma senaryolarindan kurtarmayi desteklemek tzere yukleme klasérinde
ve kaynak klasérlerinde sirim olusturma etkinlestirilmistir. Web sitesi ve
frontend dagitim klasérleri yeniden uretilebilir yapitlar olarak degerlendirilir

ve yedeklerden geri yuklenmek yerine kaynaktan yeniden olusturulabilir.

4.6 Eszamansiz ig Yuki Kurtarmasi. Eszamansiz igleme yollari, basarisiz
olaylari sorugturma amaciyla saklamak igin 61U harf kuyruklarini kullanir.
Kurtarma; basarisiz mesajlarin yeniden denenmesini, isleme mantiginin
yeniden calistirimasini veya temel is akiginin gavenli yeniden igslemeyi

destekledigi durumlarda igin yeniden oynatiimasini igerebilir.

4.7 Uygulama ve Altyapinin Yeniden Olusturulmasi. Altyapi, kaynak
denetimli altyapi-kod tanimlari araciligiyla yénetilir. Uygulama altyapisinin
veya statik varliklarin yeniden olusturulmasi gerekirse ProcessMind,
etkilenen bilesenleri sirim denetimli tanimlardan ve derleme yapitlarindan

yeniden olusturabilir ve yeniden dagitabilir.

4.8 Hizmete Dénlisten Once Dogrulama. Bir olay kapatimadan énce
ProcessMind, mevcut izleme, gunlukler, sentetik kontroller ve hedefli islevsel
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dogrulama kullanarak hizmet saghgini dogrular ve etkilenen iglevleri
dogrulanmig dagitim, kurtarma ve altyapi prosedurlerini kullanarak geri
yUkler. Olay veri geri yukleme veya veri batlnltgu riski igeriyorsa ek

inceleme yapilabilir.

5. is surekliligi Onlemleri

5.1 Operasyonel Sureklilik. ProcessMind, kesintiye yol acan olaylar
sirasinda olaylarin ele alinmasinin, musteri destek basvurularinin
alinmasinin, muhendislik mUdahalesinin ve karar almanin devam

edebilmesi igin belgelenmis operasyonel prosedurleri surdurur.

5.2 iletisim. Onemli Gretim olaylari icin ProcessMind, musteri destek

kanallari ve uygun oldugu durumlarda processmind.com/status

adresindeki herkese agik durum sayfasi araciligiyla gancellemeler

saglamak igin ticari agidan makul gabalar gosterir.

5.3 Kontrollii Degisiklik Yonetimi. Onlenebilir kesintileri azaltmak ve zaman
icinde surekliligi iyilestirmek icin birden fazla bagimsiz otomatik dogrulaoma
katmani, kontrolla dagitimlar, merkezi izleme ve olay sonrasi inceleme
iceren derinlemesine savunma yaklagimina sahip bir yazilim geligtirme
yasam dongusu kullantlir.

5.4 Kurtarma Sirasinda Guvenlik. Kurtarma eylemleri, normal
operasyonlar sirasinda gegerli olan ayni genel guvenlik ilkelerine tabi
olarak gerceklestirilir; bunlara en az ayricalikla erigim, mevcut oldugu
dlcude operasyonel faaliyetlerin gunluge kaydedilmesi ve Uretim

sistemlerine ve verilerine kontrollU erigim dahildir.

6. Yedekleme ve Veri Koruma Ozeti

6.1 Veritabani Yedeklemeleri. Aurora otomatik yedeklemeleri sifrelenir ve
yedi (7) gun boyunca saklanir; bu saklama suresi icinde belirli bir zamana
kurtarma kullanilabilir.


https://processmind.com/status
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6.2 S3 Protections. Amazon S3, depolanan nesneler igin yuksek dayaniklhilik
saglar. Degistirilebilir mUsteri verisi bucket’lari, birincil bélge igindeki
dayanikhihga ve strim olusturmaya dayanir. ProcessMind su anda bu

bucket’lar icin bdlgeler arasi S3 replikasyonunu etkinlestirmemektedir.

6.3 Logs and Diagnostics. Merkezi gunlukler, alarmlar ve telemetri; ariza
incelemesini ve kurtarma dogrulaomasini destekler. Bu mekanizmalar
sureklilik operasyonlarini destekler; ancak kendileri ayri bir yedekleme

Urdnu olarak sunulmamaktadir.

7. Olaylarin Belirlenmesi ve Onceliklendirilmesi

7.1Initial Assessment. Bildirilen olaylar; Security Incident tanimini karsilayip
karsilamadiklarini, hangi sistemlerin veya verilerin etkilenmis olabilecegini,
muhtemel kapsami ve ciddiyeti ve derhdl sinirlama gerekip gerekmedigini
belirlemek Uzere 6nceliklendirilir. Kanitlarin korunmasi, olayin ve ilgili

sistemlerin niteligine uygun sekilde gergeklestirilir.

7.2 On-Call and Escalation. ProcessMind, Uretim olaylari i¢in nébetgi
kapsami saglar; buna, Critical olaylar i¢in (Service Level Agreement’ta
tanimlandidi Gzere) 7/24 kapsam da dahildir; béylece olaylar her zaman
kabul edilip 6nceliklendirilebilir.

7.3 Documentation. ProcessMind, olay zaman gizelgesinin ve bunun
sonucunda alinan duzeltici 6nlemlerin olay sonrasinda incelenebilmesi igin
6nemli inceleme bulgularini, mtidahale faaliyetlerini ve kurtarma kararlarini

belgeler.

8. iletigsim ve Bildirim

8.1Internal Communication. ProcessMind, teknik mtdahale ile musgteri
iletigsiminin olayin tUm yasam déngusu boyunca uyumlu kalmasi igin

mudahale ekiplerini, karar vericileri ve destek kanallarini koordine eder.
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8.2 Customer Notification. DPA veya yururlukteki hukuk uyarinca bildirim
gerektiren bir Security Incident meydana gelmesi halinde ProcessMind,
etkilenen musterileri gereksiz gecikme olmaksizin ve mimkun oldugu
durumlarda olaydan haberdar olmasindan itibaren yetmis iki (72) saat
i¢ginde bilgilendirir. Bildirimler genel olarak olayin niteligini ve kapsamini,
biliniyorsa etkilenen veri kategorilerini, olayi sinirlamak ve gidermek igin
alinan énlemleri ve ilgili oldugu durumlarda musterilere 6nerilen eylemleri

icerir.

8.3 Ongoing Updates. Olay devam ediyorsa veya énemli olgular
degisiyorsa ProcessMind, dogrulanmis ek bilgiler elde edildikge takip
guncellemeleri saglar. Daha genig kapsamli Gretim hizmeti kesintileri icin

ProcessMind ayrica musteri destek kanallarini ve uygun oldugu

durumlarda processmind.com/status adresindeki herkese agik durum

sayfasini kullanabilir.

9. Test, inceleme ve Bakim

ProcessMind, bu prosedurleri en az yilda bir kez ve 6nemli olaylardan veya
6nemli mimari degisikliklerden sonra gbézden gecirir;, mudahale ve
kurtarma yaklagiminin ilgili unsurlarini (yedeklerin geri yiklenmesi,
dagitimin yeniden olusturulmasi, izleme, uyari ve olay iletigimi gibi)
periyodik olarak uygular ve edinilen dersleri guvenlik, guvenilirlik ve sureklilik

prosedurlerine dahil eder.

10. Sinirlamalar ve Sézlesmesel Sinirlar

Bu belge, Ust duzey bir 6zettir ve her bir dahili runbook’u, eskalasyon yolunu,
inceleme yéntemini veya kanitlarin islenmesine iliskin adimi operasyonel
ayrintilariyla agiklamaz. Belge, yururlUkteki sé6zlesmede veya sipariste
acgikca belirtilenlerin 6tesinde ProcessMind’l ayri bir bélgeler arasi yuk

devretme tasariminag, tum degistirilebilir bucket'lar igin degistirilemez


https://processmind.com/status
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depolama saklama suresine veya bagimsiz RTO/RPO garantilerine
baglamaz.

Bu belge ile yururlukteki Customer Agreement, Data Processing Addendum,
Service Level Agreement veya emredici hukuk arasinda herhangi bir geligki

olmasi hdlinde, s6z konusu kaynaklar gegerli olur.



