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Niniejszy dokument opisuje techniczne i organizacyjne érodki (,TOM"), ktére
ProcessMind B.V. stosuje w celu ochrony poufnosci, integralnosci i
dostepnosci Danych klienta. ProcessMind stosuje podejscie oparte na
wielowarstwowej ochronie, w ramach ktérego wiele niezaleznych warstw
zabezpieczeh chroni Dane klienta na kazdym poziomie — od sieci i
infrastruktury, przez tozsamos$¢, autoryzacije, izolacje danych, szyfrowanie i

monitorowanie, po tworzenie oprogramowania. Srodki te uzupetniajq

Dodatek dotyczqcy przetwarzania danych, Polityke prywatnos$ci oraz

Polityke hostingu Saas. ProcessMind dokonuje przeglgdu tych srodkow i
aktualizuje je co najmniej raz w roku.

Dane klienta nigdy nie sq sprzedawane, udostgpniane ani wykorzystywane
przez osoby trzecie do ich wiasnych celow.

1. Bezpieczenstwo infrastruktury

1.1 Platforma chmurowa. ProcessMind jest hostowany wytqgcznie w Amazon
Web Services (AWS) w UE (Frankfurt, Niemcy, eu-central-1). AWS posiada
certyfikaty ISO 27001, ISO 27017, ISO 27018, SOC 1/2/3 i PCI DSS. Petna lista
znajduje sie w programach zgodnoSci AWS.

1.2 Architektura bezserwerowa. Logika aplikacji ProcessMind dziata w AWS
Lambda i ustugach zarzqgdzanych przez AWS. ProcessMind nie obstuguje
diugotrwale dziatajgcych serwerdw aplikacji zarzgdzanych przez klienta, co
eliminuje znacznqg czes¢ prac zwiqgzanych z instalowaniem poprawek

systemu operacyjnego i wzmacnianiem zabezpieczeh serwerow.

1.3 Granice sieci. ProcessMind utrzymuje AWS VPC na potrzeby kontroli
bazy danych i sieci. Aurora PostgreSQL dziata w podsieciach prywatnych,
bez dostgpu do internetu na zewnatrz, nie jest publicznie dostgpna, a

dzienniki przeptywu VPC sq wiqgczone. DomySinie ProcessMind nie
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umieszcza funkcji Lambda aplikacji w VPC. Funkcje Lambda tgczq sie z
Aurora za poSrednictwem AWS RDS Data API przez TLS, z uzyciem
uwierzytelniania IAM i Secrets Manager.

1.4 Dostarczanie tresci i zabezpieczenia brzegowe. Strona internetowa
przeznaczona dla klientdw, frontend SPA i ruch dotyczqcy zasobdéw
publicznych sq obstugiwane przez Amazon CloudFront. Wszystkie
dystrybucje CloudFront wymuszajg minimalng polityke TLS 1.2 (2021).
Dystrybucje strony internetowej i frontendu SPA dodajqg rowniez nagtowki
zabezpieczeh odpowiedzi, w tym HTTP Strict Transport Security (HSTS),
Content Security Policy (CSP), frame-ancestors 'none', X-Frame-Options: DENY,
X-Content-Type-0Options, polityke referrer oraz polityke uprawnien.
Dystrybucja zasobdw publicznych korzysta z CloudFront Origin Access
Control, aby zachowaé prywatnos¢ zasobnika zrédtowego. Ruch API
przeznaczony dla klientdéw jest obstugiwany oddzielnie przez Amazon API
Gateway: ruch zgdan i odpowiedzi HTTPS jest obstugiwany przez HTTP APl w
dedykowanej subdomenie API, a potqczenia klientdw w czasie rzeczywistym
sq obstugiwane przez oddzielne APl WebSocket APl Gateway w

dedykowanej subdomenie WebSocket.

1.5 Rozdzielenie Srodowisk. Srodowiska produkcyjne i programistyczne
korzystajq z oddzielnych kont AWS, oddzielnych baz danych i oddzielnych
stosow infrastruktury. Dane uwierzytelniajgce programistow nie zapewniajq
dostepu do produkcyjnych Danych klienta.

2. Szyfrowanie danych

2.1 szyfrowanie podczas przesytania. Wszystkie dane przesytane miedzy
klientami a ustugami ProcessMind sq szyfrowane przy uzyciu TLS 1.2 lub
nowszego. Punkty kofhcowe przeznaczone dla klientéw sqg udostgpniane
przez HTTPS. Zasobniki S3, tematy SNS i kolejki SQS utworzone bezposSrednio
przez ProcessMind wymuszajg dostep wytqcznie przez SSL. Dostep do bazy
danych za posrednictwem RDS Data API oraz inne wywotania ustug AWS
korzystajq z HTTPS/TLS.
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2.2 szyfrowanie przechowywanych danych. Aurora PostgreSQL jest
szyfrowana w stanie spoczynku przy uzyciu kluczy AWS KMS zarzgdzanych
przez klienta, z automatyczng rotacjq kluczy. Zasobniki S3 zawierajgce dane
klientéw i dane operacyjne, utworzone bezposrednio przez ProcessMind, w
tym zasobniki przesytanych plikow, zasobdw i dziennikdw dostepu,
korzystajq z kluczy KMS zarzgdzanych przez klienta. Grupy dziennikow
CloudWatch, tematy SNS i kolejki SQS utworzone bezposrednio przez
ProcessMind réwniez korzystajq z kluczy KMS zarzgdzanych przez klienta.
Zasobniki zrodtowe strony internetowej i frontendu zarzqdzane przez SST
korzystajq z szyfrowania po stronie serwera S3 zarzqdzanego przez AWS
(SSE-S3 / AES-256), a nie z kluczy KMS zarzgdzanych przez klienta.

2.3 Zarzgdzanie kluczami i danymi poufnymi. Klucze szyfrujgce baze
danych sq zarzqgdzane centralnie za posrednictwem AWS KMS, a dostep do
kluczy podlega politykom IAM opartym na zasadzie najmniejszych
uprawnien. Dane uwierzytelniajgce do bazy danych sq przechowywane w
AWS Secrets Manager. Gtdwny sekret Aurora oraz sekret ograniczonego
uzytkownika aplikacji sg automatycznie rotowane co trzydziesci (30) dni.
Klucze i sekrety produkcyjne nigdy nie sq przechowywane w kodzie
zrédtowym,; dane uwierzytelniajgce uzywane wytgcznie w Srodowisku
programistycznym sq odizolowane od Srodowiska produkcyjnego. Niektore
zasoby pomocnicze zarzgdzane przez AWS/CDK/SST nadal korzystajqg z
szyfrowania zarzgdzanego przez AWS, gdy ustuga lub platforma nie

udostepnia konfiguracji kluczy zarzgdzanych przez klienta.

3.1zolacja i lokalizacja danych

3.11zolacja dzierzawcow. Kazdy dzierzawca bedqcy klientem otrzymuje
dedykowanq, odizolowangq instancje bazy danych. Dane klienta nigdy nie
sq tgczone z danymi innych klientdw na poziomie bazy danych. Wspéine
metadane (np. rekordy kont, rozliczenia, mapowania uzytkownikdéw na
dzierzawcédw) sg przechowywane w oddzielnej bazie danych obstugujqce;j
wielu dzierzawcdw, z rygorystyczng kontrolg dostepu. Wspbtdzielone tabele
o zakresie ograniczonym do dzierzawcy lub organizaciji sq dodatkowo



PROCESSMIND

chronione przez polityki zabezpieczeh na poziomie wierszy PostgreSQL
(RLS), egzekwowane za posrednictwem kontekstu bazy danych
okreSlonego dla danego zgdania.

3.2 Lokalizacja danych. Wszystkie Dane klienta, w tym bazy danych,
przestane pliki, kopie zapasowe i wyniki zapytan, sq przechowywane
wytgcznie w UE (Frankfurt, Niemcy). Jezeli do okreslonej czynnosci
przetwarzania zaangazowany zostanie podmiot przetwarzajgcy
zlokalizowany poza EOG (na przyktad w celu przetwarzania przez model Al
lub obstugi ptatnosci), przekazanie danych jest objete odpowiednim
mechanizmem przekazywania opisanym w Dodatku dotyczgcym
przetwarzania danych, a podmiot przetwarzajgcy i miejsce przetwarzania

sQ wymienione na LiScie podmiotdw przetwarzajgcych.

3.3 Przechowywanie i usuwanie danych. Terminy przechowywania i

usuwania okreSlono w sekcji 6 Dodatku dotyczgcego przetwarzania

danych. Klienci mogg w dowolnym momencie usung¢ swoje dane za
posrednictwem aplikacji lub kontaktujgc sig z ProcessMind. Kopie
zapasowe sq usuwane po uptywie wiasciwych okresdw ich

przechowywania (sekcja 7.1).

4. Zarzgdzanie tozsamosciq i dostepem

4.1 Uwierzytelnianie. ProcessMind obstuguje jednokrotne logowanie (SSO)
za posSrednictwemn Microsoft Entra ID (Azure AD), Google OAuth 2.0/0IDC i
LinkedIn OAuth 2.0/0IDC. ProcessMind dziata jako strona ufajgca i nie
przechowuje haset uzytkownikéw. Uwierzytelnianie wielosktadnikowe jest
wymuszane przez dostawce tozsamosci — na przyktad gdy organizacja
tqczy sie z Microsoft Entra ID (Azure AD), zastosowanie majg wiasne zasady
MFA i dostepu tej organizaciji.

4.2 Zarzgdzanie sesjami. Sesje przeglgdarki korzystajq z podpisanych
tokenéw JSON Web Token (JWT), przesytanych za posrednictwem
bezpiecznych plikbw cookie HttpOnly z flagami SamesSite i Secure. Podpisy

tokendw sqg weryfikowane przy kazdym uwierzytelnionym zgdaniu.
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4.3 Model autoryzaciji. ProcessMind nie opiera si¢ na natywnych
mechanizmach autoryzacji APl Gateway w przypadku podstawowych
interfejsdw API aplikacji. Autoryzacja jest egzekwowana we wspdlnych
opakowaniach procedur obstugi Lambda, ktére weryfikujq stan sesji i
zakres dzierzawcy przed uruchomieniem logiki biznesowej. Trasy publiczne
sq jawnie umieszczone na liscie dozwolonych dla przeptywodw
nieuwierzytelnionych, webhookdw, przyjmowania zdarzen i wstepnych
zgdan CORS. Zewnetrzne punkty kohcowe API korzystajq z dedykowanych
procedur obstugi uwierzytelniania. Dostep do Danych klienta jest

ograniczony do kontekstu uwierzytelnionego dzierzawcy lub organizacji.

4.4 Zasada najmniejszych uprawnien. Systemy wewnetrzne dziatajg
zgodnie z zasadg najmniejszych uprawnien. Zakres rol IAM jest ograniczany
do minimalnego zestawu wymaganych zasobdéw, o ile platforma umozliwia
precyzyjne okreslenie zakresu. Niektére role generowane przez SST/CDK
korzystajq z szerszych zarzqgdzanych lub wbudowanych polityk na potrzeby
powigzan i dziatania w Srodowisku wykonawczym; przypadki te sq
weryfikowane, w miare mozliwosci ograniczane do konkretnych zasoboéw i

rejestrowane jako jaowne wyjqgtki.

4.5 Kontrola dostgpu pracownikow. Dostep pracownikdédw do systemoéw
wewnetrznych jest zarzqdzany za posrednictwem Active Directory z SSO i
obowigzkowym MFA. Kontrola dostepu oparta na rolach (RBAC) zapewnia,
ze dostep do Danych klienta majq wytgcznie upowaznione osoby, ktérym
jest on niezbedny do wykonywania obowiqzkéw. Uprawnienia dostepu sq

okresowo weryfikowane.

5. Rejestrowanie, monitorowanie i audyt

5.1 Scentralizowane rejestrowanie. Rejestrowanie dostepu do HTTP API i
WebSocket jest wigczone; dzienniki zawierajq ustrukturyzowane pola JSON i
sq zapisywane w Amazon CloudWatch Logs z okresem przechowywania
wynoszgcym jeden (1) rok. Te grupy dziennikbw dostepu sq szyfrowane
kluczem AWS KMS zarzqdzanym przez klienta. Dzienniki aplikacji sq
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centralizowane w grupach dziennikdbw Amazon CloudWatch szyfrowanych
kluczem AWS KMS zarzqdzanym przez klienta i przechowywane przez
dziesie¢ (10) lat. Oddzielne grupy dziennikéw audytowych i telemetrycznych
sq rowniez szyfrowane kluczem AWS KMS zarzqdzanym przez klienta i
przechowywane przez dziesie¢ (10) lat. Grupa eksportu dziennikoéw silnika

Aurora PostgreSQL jest przechowywana przez jeden (1) tydzien.

5.2 Zakres rejestrowanych i nierejestrowanych informacji. ProcessMind
rejestruje zdarzenia dostepu do HTTP APl i WebSocket — czas zgdania,
identyfikatory zgdan, trase lub Sciezke, status odpowiedzi i opdznienie.
Dzienniki dostepu nie zawierajqg zrodtowego adresu IP ani agenta
uzytkownika osoby wywotujgcej. ProcessMind rejestruje rowniez zdarzenia
uwierzytelniania, ciezki bteddw przetwarzania asynchronicznego oraz
pomocniczqg aktywnos§¢ aplikacji Lambda w scentralizowanych grupach
dziennikédw CloudWatch. Dzienniki przeptywu VPC sq wigczone. Obecnie
ProcessMind nie wigcza standardowego rejestrowania dostepu CloudFront

dla dystrybuciji strony internetowej, frontendu SPA ani zasobdéw publicznych.

5.3 Monitorowanie i alerty. Alarmy i dashboardy CloudWatch monitorujg
stan systemu, kolejki komunikatédw niedostarczonych oraz awarie istotne z
punktu widzenia bezpieczehstwa. Btedy przetwarzania asynchronicznego
sq kierowane do szyfrowanych kolejek komunikatéw niedostarczonych
(okres przechowywania wynosi czternascie (14) dni; w przypadku kolejek
miniatur i indeksu wyszukiwania — dwa (2) dni), a alarmy DLQ uruchamiaijg
powiadomienia SNS w celu przeprowadzenia analizy. Ponadto ProcessMind
korzysta z Sentry do Sledzenia btedéw frontendu w czasie rzeczywistym,
monitorowania wydajnosci i odtwarzania sesji. Odtwarzanie sesji jest
rejestrowane wytqcznie w przypadku sesiji, w ktorych wystgpi btqd, a tekst,
dane wprowadzane do formularzy i multimedia sg maskowane lub
blokowane w nagraniach. Dane Sentry sq przyjmowane w UE (Frankfurt) i
ograniczajq sie do Danych o korzystaniu z ProcessMind (btedy przeglgdarki,
§lady wydajnosci, metadane urzqdzenia i zamaskowane nagrania
odtwarzania). Sentry jest wymienione na liscie podmiotéw

przetwarzajgcych.
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5.4 Ochrona dziennikéw. Dzienniki sq przechowywane w dedykowanych
grupach dziennikdw CloudWatch z kontrolg dostgpu i szyfrowaniem
danych w stanie spoczynku. Dzienniki produkcyjne i programistyczne sqg

rozdzielone wedtug Srodowiska i granic kont.

6. Zautomatyzowana walidacja zabezpieczen i zarzgdzanie

podatnosciami

6.1 Dziatania ProcessMind. ProcessMind uruchamia cdk-nag w ramach
syntezy infrastruktury i workflow wdrozeniowego, korzystajgc z wielu
zestawodw regut branzowych (w tym AWS Solutions, NIST 800-53 i PCI DSS).
Raporty dla poszczegblnych stosdw sq generowane i weryfikowane w
ramach zarzqgdzania zmianami infrastruktury. Ustalenia sq klasyfikowane

jako naprawione, zaakceptowane ryzyko lub planowane usprawnienie.

6.2 Zarzqgdzanie wyjgtkami. Wytqczenia sq rejestrowane w centralnym
rejestrze, jesli pozwala na to platforma, ograniczane do stosow, ktérych
dotyczq, i wymagajg pisemnego uzasadnienia; jesli stos zawiera
wytgczenie wbudowane, jest ono dokumentowane wraz z tym stosem. Po
usunieciu przyczyny ustalenia odpowiednie wytgczenie jest aktualizowane
lub usuwane. ProcessMind nie traktuje wytgczenia jako ogdlnego

zwolnienia z weryfikaciji.

6.3 Dziatania, ktorych ProcessMind obecnie nie podejmuje. ProcessMind
Sledzi i weryfikuje istotne wyjagtki dotyczgce zabezpieczer infrastruktury.
Najwazniejsze z nich to:

¢ funkcje Lambda aplikaciji nie sg domysinie umieszczane w VPC;
tgczq sig z Aurora za posrednictwem RDS Data API przez TLS, z
uzyciem uwierzytelniania IAM i Secrets Manager

e zadna czeS¢ ustugi nie jest chroniona przez AWS WAF: AWS WAF nie
obstuguje HTTP API APl Gateway, a pozostate punkty wejscia rowniez
nie sq chronione przez WAF (potgczenia WebSocket korzystajq z
krétkotrwatych tokendw HMAC; ograniczenia geograficzne

dotyczqgce ptatnosci sq egzekwowane w systemie ptatniczym);
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statyczne dystrybucje rowniez nie korzystajq ze standardowego
rejestrowania dostgpu CloudFront

e odzyskiwanie bazy danych opiera sie na automatycznych kopiach
zapasowych Aurora i odzyskiwaniu do okreSlonego punktu w czasie,
a nie na oddzielnym planie AWS Backup ani Aurora Enhanced
Monitoring

e nie ma replikacji S3 miedzy regionami ani S3 Object Lock dla
modyfikowalnych zasobnikéw

e niektore zasoby pomocnicze zarzqdzane przez AWS/CDK/SST
korzystajq z szyfrowania zarzgdzanego przez AWS lub szerszych,
generowanych polityk IAM, gdy ustuga nie udostgpnia alternatywy

kontrolowanej przez klienta

Petny rejestr wytqczenh jest przechowywany wraz z kodem infrastruktury i
udostepniany na zqgdanie. Korzystanie z zestawdw regut cdk-nag stanowi
walidacje zabezpieczeh w ramach prac inzynieryjnych, a nie zewnetrzng
certyfikacje, opinie z audytu ani poSwiadczenie prawne zgodnosci z HIPAA,
NIST lub PCI DSS.

6.4 Zarzgdzanie zaleznosciami. Zaleznosci oprogramowania sq stale
monitorowane pod kgtem znanych podatnos$ci. Podatnosci krytyczne i o
wysokim poziomie istotnosSci sq usuwane w docelowym terminie siedmiu
(7) dni. Zaleznosci sq aktualizowane zgodnie z regularnym

harmonogramem.

6.5 Bezpieczny cykl zycia oprogramowania (SDLC). ProcessMind stosuje
podejécie oparte na wielowarstwowej ochronie w procesie tworzenia
oprogramowania. Kazda zmiana w srodowisku produkcyjnym musi przejsé
przez wiele niezaleznych, zautomatyzowanych warstw walidacji przed

wdrozeniem:

¢ Analiza statyczna i bezpieczenstwo typow: Tryb Scisty TypeScript i
ESLint wymuszajg poprawnos¢ typdw, bezpieczehstwo wartosci null
oraz wzorce kodowania istotne z punktu widzenia bezpieczefstwa na

etapie kompilaciji.
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¢ Przeglqd kodu wspomagany przez Al: Analiza wspomagana przez Al
zapewnia dodatkowq perspektywe podczas przeglgdu pull
requestow, pomagajgc wykrywaé zagrozenia bezpieczenstwa, btedy
logiczne i odstegpstwa od przyjetych konwencji, a takze uzupetniajqc
testy automatyczne.

¢ Testy jednostkowe i integracyjne: kompleksowy zestaw testow
Vitest weryfikuje logike biznesowq, wzorce dostepu do danych,
dziatanie API i obstuge bteddéw w odniesieniu do aktywnych zasobbéw
AWS w Srodowisku programistycznym.

¢ Testy kompleksowe: Testy przeglgdarkowe oparte na Playwright
weryfikujg krytyczne workflow uzytkownikéw, w tym uwierzytelnianie,
przesytanie danych, modelowanie procesdw, symulacije i izolacje
wielu dzierzawcow.

¢ Skanowanie infrastruktury pod kgtem zgodnosci: cdk-nag
weryfikuje kod infrastruktury jako kodu pod kgtem wielu ram
zgodnosci przy kazdej zmianie.

¢ Skanowanie zaleznosci pod kgtem podatnosci: automatyczne
audyty zalezno$ci blokujg wdrozenie w Srodowisku produkcyjnym
oprogramowania z rozpoznanymi podatnosciami krytycznymii o

wysokim poziomie istotnosci.

Przeglqd prowadzony przez cztowieka koncentruje sie na architekturze,
granicach bezpieczenstwa i decyzjach projektowych, a nie na kontroli
poszczegdblnych wierszy kodu. W przypadku zmian strukturalnych,
wrazliwych z punktu widzenia bezpieczefstwa lub dotyczqcych
infrastruktury, oprécz walidacji automatycznej wymagane jest wyrazne

zatwierdzenie przez cztowieka.

Wszystkie warstwy walidacji sqg egzekwowane za posrednictwem CI jako
wymagane bramki scalania zmian aplikacji i infrastruktury z gatezig
gtéwnaq. Tresci strony internetowej i wydania zasobdw statycznych
podlegajqg odrebnemu, udokumentowanemu procesowi wydawniczemu z
kontrolami w czasie wdrozenia — w tym automatyczng kontrolqg

aktualnoéci dokumentdéw prawnych — zamiast bramki Cl stosowanej dla
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aplikacji. Awaryjne poprawki produkcyjne mogqg oming¢ bramke Cl, ale w
ciggu dwudziestu czterech (24) godzin nalezy nastepnie uruchomié petny
potok i przeprowadzi¢ przeglgd po incydencie.

7. Kopie zapasowe i odzyskiwanie po awarii

7.1 Automatyczne kopie zapasowe. Amazon Aurora wykonuje ciggte,
automatyczne kopie zapasowe, ktore sq przechowywane przez siedem (7)
dni. Kopie zapasowe sq szyfrowane przy uzyciu tych samych kluczy KMS

zarzgdzanych przez klienta co zrédtowe bazy danych.

7.2 Odzyskiwanie do okreslonego punktu w czasie. Aurora obstuguje
odzyskiwanie do dowolnej sekundy w okresie przechowywania kopii
zapasowych, umozliwiajgc szybkie przywrdcenie danych w przypadku ich
uszkodzenia lub przypadkowego usunigcia.

7.3 Trwatosc i wersjonowanie S3. Przestane pliki i artefakty operacyjne sq
przechowywane w Amazon S3, ktory zapewnia trwato§€ na poziomie
99,999999999% (11 dziewigtek). Wersjonowanie jest wigczone w zasobniku
przestanych plikow i zasobnikéw zasobdw, aby umozliwi¢ odzyskiwanie i
przywracanie poprzednich wersji. Zasobniki wdrozeniowe strony
internetowej i frontendu zawierajg odtwarzalne artefakty kompilaciji i nie sq
traktowane jako system kopii zapasowych. Obecnie ProcessMind nie

wiqcza replikaciji S3 migdzy regionami.

7.4 Ciqgtosé dziatania. Procedury odzyskiwania po awarii sg
udokumentowane i okresowo testowane. Podsumowanie jest dostgpne w

dokumencie Odzyskiwanie po awarii, ciggto$€ dziatania i reagowanie na

incydenty. Architektura opiera sie na ustugach zarzqgdzanych przez AWS w
regionie eu-central-1, ktéry AWS obstuguje w wielu strefach dostepnosci;
klaster Aurora dziata obecnie z pojedynczq instancjq zapisujgcq, dlatego
odzyskiwanie bazy danych opiera sie na automatycznych kopiach
zapasowych i odzyskiwaniu do okre§lonego punktu w czasie, a nie na

instancji zapasowej w tym samym regionie. Kopie zapasowe Aurora,
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trwato$¢ S3, kolejki komunikatédw niedostarczonych i statyczne zasoby

odtwarzane z kodu zréodtowego stanowiqg elementy strategii odzyskiwania.

8. Reagowanie na incydenty

8.1 Powiadamianie o incydentach. W przypadku Incydentu
bezpieczehstwa (zgodnie z definicjg w DPA) ProcessMind powiadomi
klientdw, ktérych dotyczy incydent, bez zbednej zwtoki, a jesli bedzie to
mozliwe — w ciggu siedemdziesieciu dwoch (72) godzin od uzyskania

informacji o incydencie.

8.2 Obstuga incydentéw. ProcessMind utrzymuje udokumentowane
procedury reagowania na incydenty, obejmujgce ich identyfikacje,
powstrzymanie, usunigcie, odzyskiwanie i przeglgd po incydencie.
Podsumowanie jest dostepne w dokumencie Odzyskiwanie po awarii,

ciggto$¢ dziatania i reagowanie na incydenty. Wnioski wyciggnigte z

incydentéw sq uwzgledniane w zabezpieczeniach i procesach.

8.3 Komunikacja. Powiadomienia o incydentach zawierajq informacje o
charakterze i zakresie incydentu, kategoriach danych, ktérych dotyczy,
Srodkach podjetych w celu jego powstrzymania oraz zalecanych
dziataniach klienta.

9. §rodki organizacyjne

9.1 Zarzqgdzanie bezpieczenstwem informacji. ProcessMind utrzymuje
system zarzqgdzania bezpieczenstwem informacji zgodny z zasadami ISO
27001. ProcessMind wybrat Sciezke certyfikacji w zakresie certyfikatu ISO
270011 atestacji SOC 2 Type lI; formalny proces certyfikacji jeszcze sie nie

rozpoczat.

9.2 Swiadomosé bezpieczenstwa. Caty personel majgcy dostep do
Danych klienta przechodzi szkolenia z zakresu §wiadomosci
bezpieczehstwa. Najlepsze praktyki bezpieczenstwa sq uwzgledniane w
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procesie wdrazania nowych pracownikdéw, workflow programistycznych i

procedurach operacyjnych.

9.3 Zarzgdzanie dostawcami i podmiotami przetwarzajgcymi. Podmioty
przetwarzajgce sq zobowigzane umownie do przestrzegania standardéw
ochrony danych rbwnowaznych standardom opisanym w niniejszym
dokumencie. ProcessMind prowadzi publicznq liste podmiotéw

przetwarzajgcych i powiadamia o zamiarze zaangazowania nowego
podmiotu przetwarzajgcego z co najmniej trzydziestodniowym (30)
wyprzedzeniem. Podmioty przetwarzajgce sq corocznie weryfikowane pod
kgtem zgodnosci.

9.4 Poufnosc. Caty personel upowazniony do przetwarzania Danych klienta
jest zwigzany pisemnymi zobowigzaniami do zachowania poufnosci.

10. Zgodnosé¢ i certyfikaty

Ramy [ norma Status

RODO (ogélne rozporzgdzenie UE o
ochronie danych) ZgodnoS¢ zapewniona

Lokalizacja danych w UE (Frankfurt,

Niemcy) Wymuszona

Certyfikaty infrastruktury AWS (I1SO 27001, Obowiqzujq za
SOC 2, PCI DSS) posrednictwem AWS

Planowane — wybrano
Sciezke certyfikacji; formalny
proces jeszcze sie nie

ISO 27001 (ProcessMind) rozpoczat
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Ramy [ norma Status

Planowane — wybrano
Sciezke certyfikaciji; formalny
proces jeszcze sie nie

SOC 2 Type Il (ProcessMind) rozpoczat

Zautomatyzowana walidacja zabezpieczenh  Wdrozona jako walidacja

infrastruktury (cdk-nag w zakresie AWS zabezpieczeh w ramach
Solutions, HIPAA Security, NIST 800-53 prac inzynieryjnych, a nie
R4/R5, PCI DSS 3.2, Serverless) certyfikacja

Standardowe klauzule umowne (SCC)
dotyczqce przekazywania danych za
granice Wdrozone (zob. DPA)

Dodatek dotyczgcy przetwarzania danych
(DPA), Publicznie dostgpny

Korzystanie z zestawdw regut cdk-nag nie oznacza, ze ProcessMind posiada
formalny certyfikat ani ze zostat poddany niezaleznemu audytowi w
zakresie HIPAA, NIST lub PCI DSS. Zestawy regut sq wykorzystywane jako
zabezpieczenia inzynieryjne do walidaciji projektu infrastruktury i jawnego
Sledzenia luk.

W razie pytan dotyczqcych bezpieczefstwa lub zgodnosci albo w celu
uzyskania dokumentaciji, takiej jak raporty z audytu lub wypetnione
kwestionariusze bezpieczefstwa, prosimy o kontakt pod adresem

support@processmind.com.
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