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1. Wprowadzenie

ProcessMind B.V. (,,my”, ,nas”, ,nasz") Swiadczy rozwigzania w modelu
Software as a Service (SaaS), hostowane w infrastrukturze Amazon Web
Services (AWS) zlokalizowanej we Frankfurcie w Niemczech. Niniejsza
Polityka hostingowa okreSla nasze zobowigzania wobec klientéw oraz
standardy, zgodnie z ktérymi prowadzimy dziatalno§¢, aby zapewnié
niezawodno$¢, bezpieczenstwo i zgodnoS¢ naszego Srodowiska

hostingowego.
2. Infrastruktura hostingowa

Nasze rozwigzania SaasS sq hostowane w AWS, z wykorzystaniem solidnej,
skalowalnej i bezpiecznej infrastruktury udostepnianej przez Amazon Web
Services. Gtdwne centrum danych obstugujgce nasze ustugi znajduje sie
we Frankfurcie w Niemczech, co zapewnia przechowywanie Pahstwa
danych na terenie Unii Europejskiej (UE).

3. Bezpieczenstwo danych

Zobowiqgzujemy sig do utrzymywania bezpieczefstwa i integralnosci
danych naszych klientdw. AWS zapewnia wysoce bezpieczne Srodowisko z
kompleksowym zestawem ustug bezpieczenstwa, obejmujgcym migdzy

innymi:

¢ Bezpieczenstwo fizyczne: Centra danych AWS sg chronione za
pomocq rozbudowanych srodkdw bezpieczenstwa fizycznego, ktore
zapobiegajg nieuprawnionemu dostepowi.

¢ Bezpieczenstwo sieci: Zapory sieciowe, monitorowanie sieci i
szyfrowana komunikacja chroniqg dane podczas przesytania i
przechowywania.

¢ Kontrola dostepu: Wdrozono rygorystyczne mechanizmy kontroli

dostepu i uwierzytelniania, aby zapewni€, ze dostep do danych
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klientdw majg wytqcznie upowaznione osoby.
4. Prywatnosé¢ danych

Prywatno$¢ Panstwa danych jest dla nas wazna. Przestrzegamy wszystkich
wiasciwych przepisdw o ochronie danych, w tym ogdlnego rozporzgdzenia
o ochronie danych (RODO). Wiecej informaciji o tym, jak przetwarzamy

Pafstwa dane osobowe, mozna znalez¢ w naszej Polityce prywatnosci.
5. Dostepnos¢ ustugi

Projektujemy Srodowisko produkcyjne z my$lg o wysokiej dostepnosci,
wykorzystujgc redundancje, monitorowanie, kontrolowane wdrozenia i
procedury reagowania operacyjnego. Niniejsza Polityka hostingu ma
charakter informacyjny i sama w sobie nie ustanawia umownych

zobowigzan dotyczgcych czasu dostgpnosci.

ProcessMind publikuje aktualny status, wartoéci procentowe czasu

dostgpnosci oraz historie czaséw reakcji pod adresem

processmind.com/status. Strona statusu jest hostowana oddzielnie od
frontendu aplikaciji; jej dane o statusie na zywo sq udostepniane przez
nasze API, dlatego w przypadku awarii APl sama strona pozostaje
dostgpna, ale moze wyswietla¢ ograniczone informacje o statusie.
Informacje o sposobie pomiaru czasu dostgpnosci zawiera Umowa o
poziomie ustug.

Umowne zobowigzania dotyczqce dostepnosci, cele w zakresie reagowania
na incydenty, rekompensaty za przerwy w Swiadczeniu ustug oraz warunki

wsparcia opisano w Umowie o poziomie ustug.

6. Kopie zapasowe i odzyskiwanie po awarii

¢ Kopie zapasowe: Automatyczne kopie zapasowe produkcyjnych
danych klientdw sg wykonywane co najmniej raz dziennie i trwale
przechowywane w regionie AWS; obecnie kopie zapasowe nie sq
replikowane do drugiego regionu.

e Odzyskiwanie po awarii: Srodki i priorytety dotyczgce odzyskiwania

opisano w dokumencie podsumowujgcym dotyczgcym


https://processmind.com/about/terms-and-policies/privacy-policy
https://processmind.com/status
https://processmind.com/about/terms-and-policies/service-level-agreement
https://processmind.com/about/terms-and-policies/service-level-agreement
https://processmind.com/about/terms-and-policies/service-level-agreement
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odzyskiwania po awarii, ciggtosci dziatania i reagowania na
incydenty.

7.Zgodnosc

ProcessMind jest hostowany w infrastrukturze AWS, ktéra posiada
nastgpujgce certyfikaty:

¢ 1SO 27001: zarzqdzanie bezpieczehstwem informacji
¢ 1SO 27017: zabezpieczenia witasciwe dla chmury
¢ IS0 27018: ochrona danych osobowych w chmurze

e SOC1,SOC 2, SOC 3: kontrole organizacji ustugowych

Certyfikaty te dotyczq infrastruktury AWS, na ktorej dziata ProcessMind.
ProcessMind korzysta z tych zabezpieczeh za posrednictwem zarzqdzanych
ustug AWS. ProcessMind wybrat Sciezke certyfikacji w zakresie wtasnego
certyfikatu ISO 27001 i atestaciji SOC 2 Type II; formalny proces jeszcze sig

nie rozpoczat.

ProcessMind przestrzega ogdlnego rozporzgdzenia o ochronie danych
(RODO) w zakresie ochrony danych i prywatnosci. Szczegbtowe informacije
o wiasnych technicznych i organizacyjnych srodkach bezpieczenstwa

ProcessMind zawiera dokument Srodki bezpieczenstwa.

8. Obowigzki klienta

Klienci odpowiadajq za zabezpieczenie danych uwierzytelniajgcych do
swoich kont oraz za wszelkie dziatania podejmowane z uzyciem tych kont.

Klienci powinni:

e Uzywac silnych, unikalnych haset do swoich kont.

e Korzysta¢ z uwierzytelniania wielosktadnikowego (MFA), jesli jest
dostepne.

e Regularnie aktualizowa¢ i weryfikowa€ uprawnienia dostepu.

¢ Niezwtocznie zgtasza¢ naszemu zespotowi wsparcia wszelkie

podejrzane dziatania lub naruszenia bezpieczehstwa.


https://processmind.com/about/terms-and-policies/security-measures
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9. Zmiany Polityki hostingu

Mozemy od czasu do czasu aktualizowagé niniejszg Polityke hostingu, aby
uwzgledni¢ zmiany naszych praktyk lub wymogow prawnych. O wszelkich
istotnych zmianach powiadomimy klientdw za posrednictwem naszej

strony internetowej lub bezposredniej komunikaciji.
Powigzane polityki

Informacje o przyjmowaniu zgtoszeh do wsparcia, ustalaniu priorytetéw

zgdan i zobowigzaniach umownych zawiera Umowa o poziomie ustug.
Dane kontaktowe

W razie pytan lub watpliwosci dotyczgcych niniejszej Polityki hostingu

prosimy o kontakt:

ProcessMind B.V.

Willem Sandbergstraat 33,
7425RC, Deventer,
Holandia

Telefon: +31 85 060 68 09

E-mail: support@processmind.com

Korzystajgc z naszych ustug, potwierdzajq Pafstwo, ze zapoznali sie z
niniejszq Politykg hostingu. Ma ona charakter informacyjny i nie ustanawia
zobowigzah umownych wykraczajgcych poza zobowigzania okres§lone w
Umowie z klientem, Dodatku dotyczqcym przetwarzania danych, Umowie o

poziomie ustug i Srodkach bezpieczehstwa.


mailto:support@processmind.com

