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Niniejszy dokument zawiera ogdlne podsumowanie procedur ProcessMind
B.V. dotyczqcych odzyskiwania po awarii (,DR”), ciggtosci dziatania (,BCP”) i
reagowania na incydenty bezpieczefstwa w odniesieniu do jej ustugi

chmurowej. Uzupetnia on dokumenty Srodki bezpieczefnstwa, Polityka

hostingu Saas, Umowa o gwarantowanym poziomie Swiadczenia ustug

oraz Aneks dotyczqcy przetwarzania danych.

Dokument opisuje nasze obecne podejscie i nie ustanawia odrgbnych,
umownych celéw dotyczqcych czasu odzyskiwania, punktu odzyskiwania,
gwarancji trwatosci danych, terminéw powiadomief, poziomow
Swiadczenia ustug ani standardéw odpowiedzialnoSci wykraczajgcych

poza te wyraznie okreSlone w majqcej zastosowanie umowie, DPA lub SLA.

1. Cele i zakres
ProcessMind utrzymuje niniejsze procedury w celu:

e ochrony poufnosci, integralnosci i dostepnosci Danych Klienta
podczas zdarzenia zaktdbcajgcego dziatanie

e przywracania krytycznych komponentdéw ustugi produkcyjnej po
awariach systeméw kontrolowanych przez ProcessMind

e zapewnienia ciggtosci zarzgdzania incydentami, komunikacji z
klientami i podejmowania decyzji operacyjnych podczas zaktécen w
Swiadczeniu ustug

e przywracania dziatania po awariach infrastruktury, wdrozen, aplikacji
lub warstwy danych z wykorzystaniem udokumentowanych
procedur i definicji infrastruktury kontrolowanych za pomocqg
systemu kontroli wersji

¢ identyfikowania i oceny Incydentéw bezpieczehstwa,

powstrzymywania zagrozen, usuwania ich przyczyn zrodtowych,
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przywracania dziatania systemoéw, ktérych dotyczyty, przekazywania

wymaganych informaciji oraz wyciggania wnioskéw

Niniejsze procedury majq zastosowanie do produkcyjnej ustugi chmurowej
ProcessMind oraz zdarzen zwiqzanych z bezpieczehstwem, w ktére
zaangazowani sq podwykonawcy przetwarzania lub ustugi chmurowe, w
zakresie, w jakim wptywajg one na Ustuge i mieszczqg sie w granicach
uzasadnionych mozliwosci ProcessMind w zakresie ich zbadania i
zarzqdzania nimi. Srodowiska programistyczne i testowe sg odseparowane
i nie sq traktowane jako cele odtwarzania w ramach zobowigzanh
dotyczgcych produkcji udostepnianej klientom.

2. Strategia odpornosci

2.1 Projekt regionalny. Ustugi produkcyjne sq hostowane w AWS EU
(Frankfurt, Niemcy, eu-central-1). Architektura opiera sie na zarzqgdzanych
przez AWS ustugach w tym regionie, ktére AWS obstuguje w wielu strefach
dostgpnosci. Klaster Aurora dziata obecnie z pojedynczq instancjqg
zapisujgcg, dlatego odtwarzanie bazy danych opiera sie na
automatycznych kopiach zapasowych i odtwarzaniu do okreSlonego
punktu w czasie, a nie na instancji zapasowej w tym samym regionie.
ProcessMind nie obstuguje obecnie drugiego aktywnego regionu danych
klientéw.

2.2 Ustugi zarzqgdzane i bezserwerowe. ProcessMind korzysta z AWS
Lambda, Amazon API Gateway, Amazon CloudFront, Amazon Aurora
PostgreSQL, Amazon S3, Amazon SQS, Amazon SNS i Amazon CloudWatch.
Ogranicza to zalezno$¢ od serwerdw zarzgdzanych przez klienta i
dziatajgcych przez dtugi czas oraz umozliwia odtwarzanie komponentow
aplikacji i statycznych na podstawie kodu zrédtowego.

2.3 Rozdzielenie srodowisk. Srodowiska produkcyjne i programistyczne
dziatajg na oddzielnych kontach AWS, z oddzielnymi bazami danych i
stosami infrastruktury. Ogranicza to ryzyko, ze dziatania programistyczne

wptynq na operacije odtwarzania Srodowiska produkcyjnego.
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2.4 Monitorowanie i wykrywanie. Alarmy CloudWatch, dashboardy, alerty
dotyczqce kolejek wiadomoSci niedostarczonych, scentralizowane
rejestrowanie oraz syntetyczne monitorowanie ustug wspierajg wykrywanie
incydentdw, ich wstgpng oceng i eskalacje. Potencjalne incydenty mogq
by¢ rowniez identyfikowane na podstawie zgtoszeh do pomocy technicznej,
raportdw pracownikéw, powiadomien od dostawcdw lub innych przestanek
do wszczecia dochodzenia.

3. Priorytety odtwarzania

W przypadku powaznego incydentu priorytety ProcessMind w zakresie
odtwarzania sg zasadniczo nastgpujqce:

1. Ochrona integralnosci danych klientdw i zapobieganie dalszym
szkodom.

2. Ograniczenie incydentu i ustabilizowanie systemoéw, ktérych dotyczy.

3. Przywrécenie podstawowych $ciezek dostepu do Srodowiska
produkcyjnego i krytycznych workflow.

4. Weryfikacja dziatania ustugi, integralnosci danych i monitorowania
przed uznaniem odtwarzania za zakohczone.

5. Przekazywanie aktualizacji statusu, informacji o wptywie na klientow i

dziataniach nastepczych.

Doktadna kolejno$¢ moze sig rézni¢ w zaleznoSci od charakteru incydentu,
w tym od tego, czy wptywa on na integralno$¢ danych, dostep klientéw,
przetwarzanie asynchroniczne czy infrastrukture pomocniczq.

4. Procedury odtwarzania po awarii

4.1 Zgtoszenie incydentu i koordynacja. Powazne zaktdcenia w
Swiadczeniu ustug i incydenty zwigzane z bezpieczehstwem sq wstepnie
oceniane zgodnie z procedurami reagowania na incydenty. ProcessMind
wyznacza osobe kierujgcqg incydentem, ogranicza udziat w reagowaniu do
upowaznionego personelu, ocenia wage i zakres incydentu, koordynuje
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dziatania oséb reagujgcych technicznie oraz Sledzi dziatania naprawcze do

czasu rozwiqzania incydentu lub obnizenia jego kategorii.

4.2 Ograniczanie skutkow. ProcessMind doktada uzasadnionych
komercyjnie staran, aby zatrzymacé lub ograniczy¢ trwajgce skutki, zanim
rozpocznie sie szersze przywracanie dziatania. W zalezno$ci od rodzaju
awarii dziatania ograniczajgce skutki mogqg obejmowaé wycofanie
ostatnich zmian, wytqczenie dotknigtych Sciezek, odizolowanie wadliwie
dziatajgcych komponentéw, wstrzymanie przetwarzania w tle na czas
przeprowadzania kontroli integralnosci, uniewaznienie lub rotacje danych
uwierzytelniajgcych albo blokowanie naduzy€.

4.3 Usunigcie przyczyny. Po ustabilizowaniu bezposrednich skutkéw
ProcessMind podejmuje dziatania w celu usuniecia przyczyny zrédtowej lub
czynnika, ktory sie do nich przyczynit. Moze to obejmowaé zastosowanie
poprawek kodu lub konfiguracji, usuniecie ztosliwych artefaktéw, rotacje
kluczy tajnych, przywrécenie zaufanej konfiguraciji lub zamknigcie
ujawnionych Sciezek dostepu.

4.4 Odtwarzanie bazy danych. Aurora PostgreSQL wykonuje ciqggte
automatyczne kopie zapasowe z siedmiodniowym (7) okresem
przechowywania i obstuguje odtwarzanie do okreSlonego punktu w czasie.
Jezeli awaria na poziomie bazy danych, zdarzenie zwigzane z
uszkodzeniem danych lub przypadkowa destrukcyjna zmiana wymaga
odtworzenia, ProcessMind moze odtworzy¢ baze z najnowszej odpowiedniej
kopii zapasowej lub do wybranego punktu w czasie, zweryfikowac
odtworzone Srodowisko i skierowa¢ ruch aplikacji z powrotem do

odtworzonej bazy danych.

4.5 Odtwarzanie obiektow i artefaktow. Pliki przesytane przez klientow i
artefakty operacyjne sq przechowywane w Amazon S3. Wtqgczono
wersjonowanie w zasobniku przesytanych plikbw i zasobnikach zasobéw,
aby umozliwi¢ odtwarzanie po przypadkowym usunigciu lub nadpisaniu.
Zasobniki wdrozeniowe witryny internetowej i interfejsu frontendowego sqg
traktowane joko odtwarzalne artefakty i mogqg by¢& ponownie tworzone na
podstawie kodu zrédtowego, zamiast odtwarzania z kopii zapasowych.
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4.6 Odtwarzanie przetwarzania asynchronicznego. W asynchronicznych
Sciezkach przetwarzania wykorzystywane sq kolejki wiadomosci
niedostarczonych, w ktérych przechowywane sg nieudane zdarzenia na
potrzeby dochodzenia. Odtwarzanie moze obejmowaé ponawianie
nieudanych wiadomosci, ponowne uruchamianie logiki przetwarzania lub
ponowne odtwarzanie zadan, jezeli dany workflow umozliwia ich
bezpieczne ponowne przetworzenie.

4.7 Odtwarzanie aplikaciji i infrastruktury. Infrastruktura jest zarzqdzana za
pomocgq definicji infrastruktury jako kodu kontrolowanych w systemie
kontroli wersiji. Jezeli konieczne jest ponowne utworzenie infrastruktury
aplikaciji lub zasobdw statycznych, ProcessMind moze ponownie utworzy€ i
wdrozy€ dotknigte komponenty na podstawie definicji kontrolowanych w
systemie kontroli wersiji i artefaktéw kompilacji.

4.8 Weryfikacja przed przywréceniem ustugi. Przed zamknigciem
incydentu ProcessMind weryfikuje stan ustugi za pomocq dostepnych
narzedzi monitorowania, dziennikdw, testow syntetycznych i
ukierunkowanej weryfikacji funkcjonalnej oraz przywraca dziatanie
dotknietych funkciji, stosujgc zweryfikowane procedury wdrazania,
odtwarzania i obstugi infrastruktury. W przypadku incydentu obejmujgcego
odtwarzanie danych lub ryzyko naruszenia ich integralnoSci moze zostac¢

przeprowadzona dodatkowa kontrola.

5. Srodki zapewnienia ciggtosci dziatania

5.1 Ciggtos¢ operacyjna. ProcessMind utrzymuje udokumentowane
procedury operacyjne, aby obstuga incydentdéw, przyjmowanie zgtoszeh do
pomocy technicznej, reagowanie zespotu inzynieryjnego i podejmowanie
decyzji mogty by¢ kontynuowane podczas zdarzeh zaktdcajgcych

dziatanie.

5.2 Komunikacja. W przypadku powaznych incydentéw produkcyjnych
ProcessMind doktada uzasadnionych komercyjnie staran, aby przekazywaé

aktualizacje za posrednictwem kanatdw pomocy technicznej dla klientdw
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oraz, w stosownych przypadkach, publicznej strony statusu pod adresem

processmind.com/status.

5.3 Kontrolowane zarzgdzanie zmianami. W celu ograniczenia mozliwych
do uniknigcia przerw w dziataniu i stopniowego poprawiania ciggtosci
stosuje sie wielowarstwowy cykl zycia oprogramowania, obejmujgcy wiele
niezaleznych, zautomatyzowanych warstw walidacji, kontrolowane

wdrozeniaq, scentralizowane monitorowanie i przeglgd po incydencie.

5.4 Bezpieczenstwo podczas odtwarzania. Dziatania zwigzane z
odtwarzaniem sq prowadzone zgodnie z tymi samymi ogdlnymi zasadami
bezpieczehstwa, ktére majq zastosowanie podczas normalnych operacii, w
tym z zasadg minimalnych uprawnien, rejestrowaniem dziatan
operacyjnych, gdy jest to mozliwe, oraz kontrolowanym dostepem do

systemoéw i danych produkcyjnych.

6. Podsumowanie dotyczqgce kopii zapasowych i ochrony danych

6.1 Kopie zapasowe baz danych. Automatyczne kopie zapasowe Aurora sq
szyfrowane i przechowywane przez siedem (7) dni; w tym okresie dostepne

jest odtwarzanie do okreSlonego punktu w czasie.

6.2 Zabezpieczenia S3. Amazon S3 zapewnia wysokq trwato$€
przechowywanych obiektdw. Zmienne zasobniki danych klientéw opierajg
sie na trwatosci i wersjonowaniu w regionie podstawowym. ProcessMind nie
wigczyt obecnie replikacji miedzy regionami S3 dla tych zasobnikow.

6.3 Dzienniki i diagnostyka. Scentralizowane dzienniki, alarmy i dane
telemetryczne wspierajq badanie awarii i weryfikacje odtwarzania.
Mechanizmy te wspierajq dziatania na rzecz ciggtosci, ale same w sobie nie

sq przedstawiane jako odrebny produkt do tworzenia kopii zapasowych.
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7. Identyfikacja incydentow i ich wstepna ocena

7.1 Wstepna ocena. Zgtoszone zdarzenia sq wstepnie oceniane w celu
ustalenia, czy spetniajq definicje Incydentu bezpieczenstwa, jakich
systemoéw lub danych mogq dotyczy¢, jaki jest prawdopodobny zakres i
waga zdarzenia oraz czy konieczne jest natychmiastowe ograniczenie jego
skutkdédw. Dowody sq zabezpieczane w sposdb odpowiedni do charakteru

incydentu i zaangazowanych systemow.

7.2 Dyzury i eskalacja. ProcessMind zapewnia dyzury na potrzeby
incydentéw produkcyjnych, w tym catodobowq obstuge krytycznych
incydentéw (zgodnie z definicjg w Umowie o poziomie ustug), tak aby

incydenty mogty by¢ przyjmowane i wstgpnie oceniane o kazdej porze.

7.3 Dokumentacja. ProcessMind dokumentuje istotne ustalenia z
dochodzeniq, dziatania podjete w ramach reagowania oraz decyzje
dotyczqce odtwarzania, aby po zdarzeniu mozna byto przeanalizowac
chronologie incydentu i wynikajgce z niego dziatania naprawcze.

8. Komunikacja i powiadomienia

8.1 Komunikacja wewnetrzna. ProcessMind koordynuje dziatania oséb
reagujgcych, decydentdw i kanatdw pomocy technicznej, tak aby
reagowanie techniczne i komunikacja z klientami pozostawaty spdjne przez

caty cykl zycia incydentu.

8.2 Powiadamianie klientéow. W przypadku Incydentu bezpieczefstwa
wymagajgcego powiadomienia na podstawie DPA lub obowigzujgcego
prawa ProcessMind powiadamia klientdw, ktérych dotyczy incydent, bez
zbednej zwtoki, a jesli jest to wykonalne — w ciggu siedemdziesigciu dwodch
(72) godzin od uzyskania wiedzy o incydencie. Powiadomienia zasadniczo
zawierdjq informacje o charakterze i zakresie incydentu, kategoriach
danych, ktérych dotyczy, jesli sq znane, Srodkach podjetych w celu
ograniczenia skutkéw i usuniecia incydentu oraz zalecanych dziataniach

klientdw, jesli sq istotne.
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8.3 Biezgce aktualizacje. Jezeli incydent nadal trwa lub istotne fakty
ulegng zmianie, ProcessMind przekazuje dalsze aktualizacje w miare
uzyskiwania dodatkowych, zweryfikowanych informaciji. W przypadku
szerszych zaktdceh w Swiadczeniu ustug produkcyjnych ProcessMind moze
réwniez korzysta¢ z kanatdw pomocy technicznej dla klientdw oraz, w

stosownych przypadkach, publicznej strony statusu pod adresem

processmind.com/status.

9. Testowanie, przeglqd i utrzymanie

ProcessMind dokonuje przeglgdu niniejszych procedur co najmniej raz w
roku oraz po powaznych incydentach lub istotnych zmianach architektury,
okresowo testuje odpowiednie elementy podejScia do reagowania i
odtwarzania (takie jak przywracanie kopii zapasowych, ponowne tworzenie
wdrozef, monitorowanie, alertowanie i komunikacja dotyczgca
incydentéw) oraz uwzglednia wyciggniete wnioski w procedurach

dotyczgcych bezpieczehstwa, niezawodnosci i ciggtosci dziatania.

10. Ograniczenia i granice umowne

Niniejszy dokument stanowi ogbélne podsumowanie i nie opisuje
szczegbtowo wszystkich wewnetrznych instrukcji operacyjnych, Sciezek
eskalacji, metod dochodzeniowych ani czynnosci zwigzanych z
postgpowaniem z dowodami. Nie zobowigzuje on ProcessMind do
wdrozenia odrgbnego projektu przetgczania awaryjnego migdzy regionami,
niezmiennego przechowywania wszystkich zmiennych zasobnikéw ani
niezaleznych gwaranciji RTO/RPO wykraczajgcych poza to, co wyraznie

okreSlono w odpowiedniej umowie lub zamébwieniu.

W przypadku jakiejkolwiek sprzecznosci migdzy niniejszym dokumentem a
odpowiedniqg Umowq z Klientem, Dodatkiem dotyczqgcym przetwarzania
danych, Umowq o poziomie ustug lub bezwzglednie obowigzujgcymi

przepisami prawa, pierwszenstwo majqg te dokumenty lub przepisy.
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