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Hatdlybalépés ddtuma: 2026. szeptember 14.

Ez a dokumentum ismerteti azokat a muUszaki és szervezési intézkedéseket
(,TOM-ok”), amelyeket a ProcessMind B.V. az ugyféladatok
bizalmassagdnak, sértetlenségének és rendelkezésre alldsanak védelme
érdekében alkalmaz. A ProcessMind tébbrétegl védekezési megkodzelitést
kdvet, amelyben tdbb, egymastdl fuggetlen biztonsagi réteg védi az
ugyféladatokat minden szinten — a haloézattdl és az infrastruktardtdl kezdve
az identitadskezelésen, a jogosultsdgkezelésen, az adatok elkulénitésén, a

titkositason és a fellgyeleten at a szoftverfejlesztésig. Ezek az intézkedések

kiegészitik az Adatfeldolgozdsi kiegészitést, az Adatvédelmi tdjékoztatdt és
a SaasS-tdarhelyszolgdltatdsi szabdlyzatot. A ProcessMind legaldbb évente

felUlvizsgadlja és frissiti ezeket az intézkedéseket.

Az ugyféladatokat soha nem értékesitjuk harmadik feleknek, nem osztjuk

meg veluk, &és nem haszndljuk fel harmadik felek sajat céljaira.

1. Infrastruktira-biztonsag

1.1 Felh8platform. A ProcessMind kizarélag az Eurépai Unidéban (Frankfurt,
NémetorszAg, eu-central-1) taldlhatdé Amazon Web Services (AWS)
infrastruktarén van Uzemeltetve. Az AWS ISO 27001, ISO 27017, ISO 27018, SOC
1/2/3 és PCI DSS tanusitvényokkal rendelkezik. A teljes listat az AWS
megfeleldségi programjai oldalon taldlja.

1.2 Szerver nélkili architektara. A ProcessMind alkalmazdslogikdja AWS
Lambda és AWS dltal felugyelt szolgdltatdsok haszndlataval fut. A
ProcessMind nem Uzemeltet ugyfél altal kezelt, hosszau élettartama
alkalmazésszervereket, igy elmarad az operdcios rendszerek javitdsaval és

a szerverek megerdésitésével kapcsolatos feladatok jelentds része.

1.3 Halézati hatarok. A ProcessMind adatbdzis- és haldzati kontrollok

céljagra AWS VPC-t tart fenn. Az Aurora PostgreSQL privat alhdlézatokban
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fut, internetes kimené forgalom nélkul, nyilvédnosan nem érheté el, és
engedélyezve vannak a VPC-forgalmi naplok. A ProcessMind
alapértelmezés szerint nem helyezi az alkalmazds Lambda-flaggvényeit a
VPC-be. A Lambda-fuggvények az AWS RDS Data API-n keresztul, TLS
haszndalataval, IAM- és Secrets Manager-hitelesitéssel érik el az Aurorat.

1.4 Tartalomszolgaltatas és peremhalézati vezérlék. Az ugyfelek szdmara
elérhet6 webhely, frontend SPA és nyilvanos eréforrasok forgalmat az
Amazon CloudFront szolgdlja ki. Valamennyi CloudFront-disztribGcid
legal@bb TLS 1.2 (2021) verzi6ja TLS-hazirendet ir elé. A webhely és a
frontend SPA disztriblcidi emellett biztonsagi valaszfejléceket is
hozzdadnak, tdbbek kézdtt HTTP Strict Transport Security (HSTS), Content
Security Policy (CSP), frame-ancestors 'none', X-Frame-Options: DENY, X-
Content-Type-Options, hivatkozéhdzirend és engedélyezési hazirend
fejléceket. A nyilvGnos eréforrdsok disztribucidja a CloudFront Origin Access
Control haszndlataval biztositja, hogy az eredeti tarold privat maradjon. Az
ugyfelek szadmara elérhetd API-forgalmat kulén kezeli az Amazon API
Gateway: a HTTPS-kérés-/valaszforgalmat egy dedikalt API-aldomainen
mMuUkédd HTTP API szolgdlja ki, a valds ideju klienskapcsolatokat pedig egy
kalén API Gateway WebSocket API szolgdlja ki egy dedikalt WebSocket-

aldomainen.

1.5 Kérnyezetek elkilonitése. Az éles és a fejlesztéi kornyezet kuldon AWS-
fiokokat, kUldn adatbdzisokat és kuldn infrastruktdra-veremeket haszndl. A
fejlesztdi hitelesité adatok nem biztositanak hozzaférést az éles
ugyféladatokhoz.

2. Adattitkositas

2.1 Titkositas tovabbitas kézben. Az ugyfelek és a ProcessMind
szolgdltatdsai kdzétt tovabbitott 6sszes adat TLS 1.2 vagy Ujabb verzid
haszndlataval titkositott. Az tgyfelek szdmara elérhetd végpontok HTTPS-
en keresztul érhetdk el. A kézvetlenul a ProcessMind dltal Iétrehozott S3-
tarolok, SNS-témdak és SQS-sorok kizardlag SSL-en keresztuli hozzaférést
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tesznek lehetdvé. Az adatbdzis-hozzaférés az RDS Data API-n keresztul,
valamint az AWS-szolgdltatésok egyéb hivasai HTTPS/TLS hasznalataval
térténnek.

2.2 Titkositas tarolas kézben. Az Aurora PostgreSQL tarolds kdzben, tgyfél
dltal kezelt AWS KMS-kulcsokkal van titkositva, automatikus kulcsrotécioéval.
A kdézvetlenul a ProcessMind dltal 1étrehozott, tgyféladatokat és mUkédési
adatokat tarold S3-taroldk — beleértve a feltdltések, az eré6forrdsok és a
hozz&férési napldk taroldit — tugyfél altal kezelt KMS-kulcsokat haszndlinak. A
kdzvetlenul a ProcessMind dltal Iétrehozott CloudWatch-napldécsoportok,
SNS-témak és SQS-sorok szintén ugyfél altal kezelt KMS-kulcsokat
haszndlnak. Az SST altal kezelt webhely- és frontendforrds-tarolok ugyfél
altal kezelt KMS-kulcsok helyett AWS dltal kezelt S3 szerveroldali titkositast
(SSE-S3 [ AES-256) haszndlnak.

2.3 Kulcskezelés és titkok. Az adatbdzis-titkositasi kulcsokat kdzpontilag,
az AWS KMS-en keresztul kezeljuk, a kulcsokhoz vald hozzéférést pedig a
legkisebb jogosultsag elvét kévetd IAM-szabdlyzatok szabdlyozzdk. Az
adatbdzis hitelesité adatait az AWS Secrets Manager tarolja. Az Aurora
fétitka és a korlatozott jogosultsagu alkalmazdasfelhaszndlbi titok harminc
(30) naponta automatikusan rotdlodik. Az éles kulcsokat és titkokat soha
nem taroljuk forrdskédban; a kizarblag fejlesztésre hasznalt hitelesit
adatok el vannak kalénitve az éles kdrnyezettél. Egyes AWS/CDK/SST dltal
kezelt tmogatd erdforrdsok tovabbra is AWS altal kezelt titkositdst
haszndalnak, ha a szolgdltatds vagy a keretrendszer nem teszi lehetévé az

agyfél altal kezelt kulcsok bedllitasat.

3. Adatok elkiilonitése és tarolasi helye

3.1Bérlok elkulénitése. Minden ugyfélbérlé dedikalt, elkuldnitett adatbdzis-
példanyt kap. Az Ugyféladatokat adatbdzisszinten soha nem keverjuk éssze
mds Ugyfelek adataival. A megosztott metaadatokat (példaul a
fiokadatokat, a szadmldzdasi adatokat és a felhasznaldk bérlékhoz
rendelését) kuldn, tdbb bérlé altal hasznalt adatbdzisban taroljuk, szigord
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hozzaférés-vezérlés mellett. A bérléh6z és szervezethez kététt megosztott
tablakat emellett a PostgreSQL sorszint( biztonsagi (RLS) szabalyzatai
védik, amelyeket a kérésekhez kététt adatbdzis-kontextus érvényesit.

3.2 Adatok tarolasi helye. Minden tgyféladatot — beleértve az
adatbazisokat, a fgjlfeltdltéseket, a biztonsdgi mentéseket és a lekérdezési
eredményeket — kiz&rélag az Eurépai Unidban (Frankfurt, Németorszag)
tarolunk. Ha egy konkrét adatkezelési tevékenységhez az EGT-n kivul
talélhatd adatfeldolgozét veszink igénybe (példaul Al-modell
feldolgozésdhoz vagy fizetésfeldolgozdshoz), az adattovdabbitdsra az
Adatfeldolgozdsi kiegészitésben ismertetett megfelelé adattovabbitasi
mechanizmus vonatkozik, az adatfeldolgozd és az adatkezelés helye pedig

szerepel az Adatfeldolgozok listajan.

3.3 Adatmegodrzés és torlés. Az adatmegodrzési és torlési hatdridéket az

Adatfeldolgozdsi kiegészités 6. szakasza hatdrozza meg. Az tgyfelek

barmikor térélhetik adataikat az alkalmazdson keresztul vagy a
ProcessMind megkeresésével. A biztonsdgi mentések mdasolatait a
vonatkozd biztonsagi mentési megérzési idészak lejartakor tavolitjuk el (7.1.

szakasz).

4. dentitas- és hozzaférés-kezelés

4.1 Hitelesités. A ProcessMind tdmogatja az egyszeri bejelentkezést (SSO) a
Microsoft Entra ID (Azure AD), a Google OAuth 2.0/0IDC és a Linkedin OAuth
2.0/0IDC haszndlatdaval. A ProcessMind megbizé félként jar el, és nem tdrol
felhnaszndlbi jelszavakat. A tdbbtényezds hitelesitést az identitdsszolgaltatd
irja el — példaul ha egy szervezet csatlakoztatja a Microsoft Entra ID-t
(Azure AD), az adott szervezet sajat MFA- és hozzaférési szabdlyzatai
érvényesek.

4.2 Munkamenet-kezelés. A bongészé-munkamenetek aldirt JSON Web
Tokeneket (JWT) hasznalnak, amelyeket biztonségos, HttpOnly cookie-k

tovabbitanak SamesSite és Secure jeldl6kkel. A tokenek aldirdsat minden

hitelesitett kérésnél ellendérizzuk.
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4.3 Engedélyezési modell. A ProcessMind az alapvetd alkalmazés-API-k
esetében nem tdmaszkodik az APl Gateway nativ engedélyezdire. Az
engedélyezést megosztott Lambda-kezelSburkoldk érvényesitik, amelyek
az Uzleti logika futtatdsa elétt ellendrzik a munkamenet allapotat és a
bérléi hatdkadrt. A nyilvanos Gtvonalak kifejezetten engedélyezdlistan
szerepelnek a nem hitelesitett folyamatok, webhookok, eseményfogadds
és CORS-elbzetes kérések szdmdara. A kulsé API-végpontok dedikalt
hitelesitési kezel6ket haszndlnak. Az Ugyféladatokhoz vald hozzaférés a

hitelesitett bérl6 vagy szervezet kontextusdara korlatozodik.

4.4 A legkisebb jogosultsag elve. A belsé rendszerek a legkisebb
jogosultsdag elvét kdvetik. Ahol a keretrendszer lehetdvé teszi a pontos
hatékér-meghatdrozdast, az IAM-szerepkérdk a szikséges minimdalis
eréforrdsokra korlatozdédnak. Egyes, az SST/CDK dltal Iétrehozott
szerepkdrdk a kdtési és futdsideji mUkddéshez szélesebb kord, felugyelt
vagy bedgyazott szabdlyzatokat haszndlnak; ezeket az eseteket
felllvizsgdljuk, ahol lehetséges, eréforrGsokra korlatozzuk, és kifejezett
kivételként nyilvantartjuk.

4.5 Munkavallaléi hozzaférés-vezérlés. A munkavallaldk belsé
rendszerekhez valé hozz&férését Active Directory kezeli SSO-val és kdtelezd
MFA-val. A szerepkéralapl hozzaférés-vezérlés (RBAC) biztositja, hogy az
ugyféladatokhoz csak a jogosult személyek férhessenek hozzg, kizarbélag a
feladataik elldtdsdhoz szUkséges mértékben. A hozzaférési jogosultsdgokat
rendszeresen felllvizsgaljuk.

5. Naplozas, felugyelet és audit

5.1 K6zpontositott naplézas. A HTTP API-hozzdférések és a WebSocket-
hozzaférések napldzdsa strukturdlt JSON-mezdkkel engedélyezett; a
naplokat egy (1) éves megbrzési idével az Amazon CloudWatch Logs
szolgdltatasba irjuk. Ezeket a hozzaférési napldcsoportokat ugyfél altal
kezelt AWS KMS-kulccsal titkositjuk. Az alkalmazdsnaplokat tgyfél altal
kezelt AWS KMS-kulccsal titkositott Amazon CloudWatch-
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naplécsoportokban kdzpontositjuk, és tiz (10) évig érizzak meg. A kildnalld
audit- és telemetriai naplécsoportokat szintén ugyfél altal kezelt AWS KMS-
kulccsal titkositjuk, és tiz (10) évig érizzik meg. Az Aurora PostgreSQL-motor
napléexport-csoportjat egy (1) hétig érizzak meg.

5.2 Mit naplézunk és mit nem. A ProcessMind naplézza a HTTP API- és
WebSocket-hozzaférési eseményeket — a kérés idépontjat, a
kérésazonositdkat, az Gtvonalat vagy elérési utat, a valasz dllapotat és
késleltetését. A hozzaférési naplok nem tartalmazzdk a hivé forrds-IP-cimét
vagy felhaszndldi tgyndkét. A ProcessMind a hitelesitési eseményeket, az
aszinkron hibautakat és a tdmogatdé Lambda-alkalmazdstevékenységeket
is kézpontositott CloudWatch-naplécsoportokba napldzza. A VPC-forgalmi
naplok engedélyezve vannak. A ProcessMind jelenleg nem engedélyezi a
CloudFront szabvényos hozzdaférési naplézasat a webhely, a frontend SPA

vagy a nyilvanos eréforrdsok disztriblcidi esetében.

5.3 Feliigyelet és riasztasok. A CloudWatch-riasztésok és -dashboardok
figyelik a rendszer allapotdt, a sikertelen Uzenetek sorait és a biztonsagi
szempontbdl relevans hibdkat. Az aszinkron feldolgozdsi hibdk titkositott,
sikertelen Uzeneteket tarold sorokba kertinek (tizennégy (14) napos
megdrzés; a bélyegkép- és keresésiindex-sorok esetében két (2) nap), a
DLQ-riasztdsok pedig SNS-értesitéseket inditanak a kivizsgdldshoz. Emellett
a ProcessMind a Sentryt haszndlja a frontendhibdk valds idejd nyomon
kdvetésére, a teljesitmény felligyeletére és a munkamenetek
visszajatszdsdra. Munkamenet-visszajatszds csak olyan munkamenetekrél
készul, amelyekben hiba térténik; a szévegek, az Grlapmezék és a média
maszkolva vagy blokkolva vannak a visszajatszdsokban. A Sentry-adatok
fogaddsa az Eurépai Unidban (Frankfurt) torténik, és kizarélag a
ProcessMind haszndlati adataira korldtozoédik (béngészc’jhibdk,

teljesitmény-nyomkévetések, eszkbzmetaadatok és maszkolt visszajatszasi

felvételek). A Sentry szerepel az adatfeldolgozok listéjan.

5.4 Napléovédelem. A naplékat dedikdlt, hozzaférés-vezérelt CloudWatch-
naplécsoportokban taroljuk, és tarolds kdzben titkositjuk. Az éles és a

fejlesztéi naplokat kérnyezet- és fiokhatarok szerint elktldénitjuk.
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6. Automatizalt kontrollérvényesités és sériilékenység-kezelés

6.1 Mit tesz a ProcessMind. A ProcessMind az infrastruktara 6sszedllitasi és
telepitési munkafolyamatdnak részeként futtatja a cdk-nag eszkdzt, tdbb
ipardagi szabalykészletet hasznalva (tébbek kdzdétt AWS Solutions, NIST 800-
53 és PCI DSS). Az egyes vermekrél jelentések készulnek, amelyeket az
infrastruktara-valtozaskezelés részeként felllvizsgalunk. A
megdllapitdsokat javitott, elfogadott kockdzatként vagy tervezett
fejlesztésként soroljuk be.

6.2 A kivételek kezelése. Ahol a keretrendszer ezt lehet6vé teszi, a
kivételeket k6zponti nyilvantartasban régzitjuk, az érintett vermekre
korlatozzuk, és irdsbeli indoklast kévetelink meg; ha egy verem bedgyazott
kivételt tartalmaz, azt az adott verem mellett dokumentaljuk. A
megdllapitds orvosldsakor a kapcsolddod kivételt frissitjuk vagy eltavolitjuk.
A ProcessMind nem tekinti a kivétel régzitését a felllvizsgdalat aldli dltaldnos
mentesulésnek.

6.3 Amit a ProcessMind jelenleg nem tesz. A ProcessMind nyomon koveti
és felllvizsgdlja az infrastruktdra-kontrollok Iényeges kivételeit. A f&bb
kivételek a kdévetkezdk:

¢ az alkalmazds Lambddai alapértelmezés szerint nem kertinek a VPC-
be; az Aurora szolgdltatast az RDS Data API-n keresztul, TLS
haszndlataval, IAM- és Secrets Manager-hitelesitéssel érik el

¢ a szolgdltatds egyetlen részét sem védi az AWS WAF: az AWS WAF
nem tédmogatja az APl Gateway HTTP API-kat, és a fennmaradd
belépési pontokat sem védi WAF (a WebSocket-kapcsolatok révid
élettartamd HMAC-tokeneket haszndlnak; a fizetéssel kapcsolatos
féldrajzi korlatozasokat a fizetési rendszer érvényesiti); a statikus
disztriblcidk esetében a CloudFront szabvanyos hozzaférési
naplézdsa sem dll rendelkezésre

e az adatbdzis helyredllitdsa az Aurora automatizalt biztonsagi

mentéseire és idépontra térténd helyredllitdsara tdmaszkodik, nem
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pedig kulén AWS Backup-csomagra vagy Aurora Enhanced
Monitoringra

e nincs régidk kozoétti S3-replikacid, és a moédosithatd taroldk esetében
nincs S3 Object Lock

e egyes, AWS/CDK/SST dltal kezelt tdmogaté eréforrasok AWS altal
kezelt titkositast vagy szélesebb kérd, automatikusan létrehozott
IAM-hdzirendeket haszndlnak, ha a szolgdltatds nem tesz elérhetévé

agyfél altal szabdalyozhatd alternativat

A kivételek teljes nyilvantartdsat az infrastruktira-kéddal egyutt tartjuk
fenn, és kérésre rendelkezésre bocsatjuk. A cdk-nag szabdlykészletek
haszndlata mérndki kontrollérvényesités, nem pedig kilsd tanusitds,
auditvélemény vagy a HIPAA, a NIST vagy a PCI DSS szerinti megfelelésrél
sz616 jogi tanusitvany.

6.4 Figgoseégkezelés. A szoftverfuggdségeket folyamatosan figyeljuk az
ismert sérulékenységek szempontjabdl. A kritikus €s magas sulyossagu
sérulékenységeket hét (7) napon belul javitjuk. A flggéségeket rendszeres

ciklusban frissitjuk.

6.5 Biztonsdagos szoftverfejlesztési életciklus (SDLC). A ProcessMind a
szoftverfejlesztés sordn tébbrétegl védekezési megkdzelitést kévet. Az éles
kérnyezetet érinté minden médositadsnak tébb, egymastdl fiuggetlen

automatizalt ellenérzési rétegen kell dtmennie a telepités elbtt:

o Statikus elemzés és tipusbiztonsag: A TypeScript szigord médja és
az ESLint forditasi idében érvényesiti a tipushelyességet, a
nullbiztonsdgot és a biztonsdg szempontjabdl relevans kédoldasi
mintdkat.

¢ Al-tamogatott kodellenérzés: Az Al-tdmogatott elemzés tovabbi
ellendrzési szempontokat biztosit a pull requestekhez, hogy az
automatizdlt tesztelést kiegészitve azonositsa a biztonsagi
kockdzatokat, a logikai hibdkat és a konvencidktdl vald eltéréseket.

o Egység- és integracios tesztek: Egy atfogd Vitest-tesztcsomag €16

AWS-er&forrdsokkal ellendrzi az Uzleti logikat, az adathozzaférési
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mintdkat, az API mukddését és a hibakezelést a fejlesztdi
koérnyezetben.

o Végpontok kézoétti tesztek: A Playwright-alapl béngészétesztek
ellenérzik a kritikus felhasznaléi munkafolyamatokat, beleértve a
hitelesitést, az adatfeltéltést, a folyamatmodellezést, a szimuldcibt
és a tdébb bérld kdzoétti elkuldnitést.

¢ Infrastruktira-megfeleléségi vizsgalat: A cdk-nag minden
modositdskor tébb megfeleléségi keretrendszer alapjan ellendrzi az
infrastruktdra-kédot.

o Fluggoségi sériulékenységek vizsgalata: Az automatizalt fuggdségi
auditok megakaddlyozzdk, hogy ismert kritikus és magas

sUlyossdgu sérulékenységek keruljenek az éles kérnyezetbe.

Az emberi felUlvizsgdlat az architektlrdra, a biztonsagi hatérokra és a
tervezési szintl déntésekre 6sszpontosit, nem pedig a kéd soronkénti
ellendrzésére. Szerkezeti, biztonsagi szempontbdl érzékeny vagy
infrastrukturdlis médositasok esetén az automatizalt ellenérzés mellett
kifejezett emberi j6vahagyds is szUkséges.

Minden ellendrzési réteget a Cl érvényesit az alkalmazds- és infrastruktra-
modositasok f6 dgba térténd egyesitésének kbtelezd feltételeként. A
webhelytartalom és a statikus eszkdzdk kiaddsai kuldén, dokumentalt
kiadasi folyamatot kévetnek, amely telepitéskori ellendrzéseket is tartalmaz
- tébbek kdz6tt annak automatizalt ellendrzését, hogy a jogi
dokumentumok naprakészek-e —, nem pedig az alkalmazds Cl-kapuja ald
tartoznak. A surgds éles javitdsok megkerulhetik a Cl-kaput, de ezt
huszonnégy (24) 6ran belul teljes folyamatfuttatasnak és incidens utani

felUlvizsgdlatnak kell kévetnie.

7. Biztonsagi mentés és katasztréfa utani helyreallitas

7.1 Automatikus biztonsagi mentések. Az Amazon Aurora folyamatos,

automatikus biztonsagi mentéseket készit, amelyek megérzési ideje hét (7)
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nap. A biztonsdgi mentéseket a forrdsadatbdzisokkal azonos, ugyfél altal
kezelt KMS-kulcsokkal titkositjuk.

7.2 Id6pontra toérténd helyreallitas. Az Aurora tdmogatja a biztonsagi
mentési megdrzési idészakon beluli barmely mdsodpercre térténd
helyredllitast, lehetévé téve az adatsérulés vagy véletlen térlés esetén a
gyors visszadllitast.

7.3 Az S3 tartossaga és verzidkezelése. A fdjlfeltdltéseket és a mikddési
adatokat az Amazon S3-ban taroljuk, amely 99,999999999%-os (11
kilences) tartéssagot biztosit. A feltdltési tarolon és az eréforrds-taroldkon
engedélyezve van a verzidkezelés a helyredllitas és a visszadllitads
tdmogatdsdra. A webhely és a frontend telepitési taroldi reprodukalhatd
buildtermékeket tartalmaznak, és nem tekintjuk dket biztonsagi mentési
rendszernek. A ProcessMind jelenleg nem engedélyezi a régidk kdzbtti S3-
replik&ciot.

7.4 Uzletmenet-folytonossédg. A katasztréfa utdani helyredllitési eljarasok
dokumentdltak, és idészakosan teszteljuk dket. Osszefoglaldjuk

Katasztréfa utdni helyredllitds, Uzletmenet-folytonossdg és incidenskezelés

cimU dokumentumban taldlhatd. Az architektlGra az eu-central-1 région
beluli, AWS altal felugyelt szolgaltatdsokra tdmaszkodik, amelyeket az AWS
tébb rendelkezésre allasi zondban Uzemeltet; az Aurora-furt jelenleg
egyetlen irépéldannyal fut, ezért az adatbdazis helyredllitdsa automatikus
biztonsdgi mentésekre és idépontra térténd helyredllitdsra tdmaszkodik,
nem pedig région beluli készenléti példanyra. Az Aurora biztonsagi
mentései, az S3 tartdéssdga, a sikertelen Uzenetek sorai és a forrasbal

Ujraépithetd statikus eszkdzdk a helyredllitasi stratégia részét képezik.

8. Incidenskezelés

8.1Incidensértesités. Biztonsdgi incidens (a DPA-ban meghatarozottak
szerint) esetén a ProcessMind indokolatlan késedelem nélkul, és
amennyiben megvaldsithatd, az incidensrél valé tudomdasszerzéstdl

szamitott hetvenkét (72) 6ran belll értesiti az érintett Ggyfeleket.
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8.2 Incidenskezelés. A ProcessMind dokumentdlt incidenskezelési
eljarasokat tart fenn, amelyek kiterjednek az azonositasra, a korlatozdsra, a
felszdmoldsra, a helyredllitdsra és az incidens utdani feltlvizsgdlatra.

Osszefoglaléjuk a Katasztroéfa utdni helyredllitds, Gzletmenet-folytonossdg

és incidenskezelés cimU dokumentumban taladlhaté. Az incidensekbdl

levont tanulsGgokat beépitjuk a biztonsagi kontrollokba és folyamatokba.

8.3 Kommunikacié. Az incidensértesitések tartalmazzdk az incidens
jellegét és hatdkorét, az érintett adatkategéridkat, az incidens korldtozasa
érdekében tett intézkedéseket, valamint az tgyfél szadmara javasolt
|épéseket.

9. Szervezési intézkedések

9.1. Informaciobiztonsag-iranyitas. A ProcessMind az ISO 27001
alapelveivel 6sszhangban allé informdacidbiztonsag-irdnyitdsi rendszert
tart fenn. A ProcessMind kivalasztotta az ISO 27001 tanUsitdshoz és a SOC 2
Type Il tanusitdshoz vezetd utat; a hivatalos tanusitasi folyamat még nem
kezd6dott meg.

9.2 Biztonsagtudatossag. Minden, ugyféladatokhoz hozzaféré munkatars
biztonsdgtudatossagi képzésben részesul. A biztonsagi bevalt gyakorlatok
beépulnek a beléptetésbe, a fejlesztési munkafolyamatokba és az operativ

eljardsokba.

9.3 Szallitok és adatfeldolgozok kezelése. Az adatfeldolgozékat szerz6dés

kételezi az e dokumentumban ismertetettekkel egyenértékld adatvédelmi

normdak betartdsara. A ProcessMind nyilvadnos adatfeldolgozdi listat tart
fenn, és legaldbb harminc (30) nappal korabban értesitést ad Uj
adatfeldolgozd igénybevételérdl. Az adatfeldolgozdk megfelelését évente

felUlvizsgaljuk.

9.4 Titoktartas. Az ugyféladatok kezelésére jogosult valamennyi

munkatdrsat irdsbeli titoktartasi kdtelezettség terheli.
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10. Megfelelés és tanisitvanyok

Keretrendszer [ szabvany Allapot

GDPR (az EU daltaldnos adatvédelmi

rendelete) Megfelel

EU-n beluli adattarolas (Frankfurt,

Németorszag) Ervényesitve

AWS-infrastruktara tanasitvanyai (1ISO
27001, SOC 2, PCI DSS) Az AWS révén 6rokolt

Tervezett — a tanudsitdsi Gt
kivalasztva; a hivatalos folyamat
ISO 27001 (ProcessMind) még nem kezd6détt meg

Tervezett — a tanudsitdsi Ut
kivalasztva; a hivatalos folyamat
SOC 2 Type Il (ProcessMind) még nem kezd4doétt meg

Automatizalt infrastruktara-

kontrollérvényesités (cdk-nag AWS

Solutions, HIPAA Security, NIST 800-53

R4/R5, PCI DSS 3.2.1 és Serverless Mérndki kontrollérvényesitésként
szabdlykészletek alapjén) bevezetve, nem tanusitdsként

Nemzetk6dzi adattovabbitdsra
vonatkozo6 altaldnos szerzédési
feltételek (SCC-k) Bevezetve (IGsd: DPA)

Adatfeldolgozdsi kiegészités (DPA) Nyilvanosan elérheté

A cdk-nag szabdlykészletek haszndlata nem jelenti azt, hogy a ProcessMind
hivatalosan tanudsitott vagy fuggetlen auditon esett t a HIPAA, a NIST vagy
a PCI DSS szerint. Ezeket a szabdlykészleteket mérndki véddkorlatként
haszndljuk az infrastruktdra kialakitdsdnak ellenérzésére és a hidnyossagok

kifejezett nyomon kévetésére.
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Biztonsdggal vagy megfeleléssel kapcsolatos kérdéseivel, illetve
auditjelentésekhez vagy kitdltétt biztonsagi kérddivekhez hasonld
dokumentumok igénylésével forduljon a support@processmind.com

cimhez.
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