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Hatalybalépés napja: 2026. szeptember 14.

Ez a dokumentum magas szintd ésszefoglaldt nyljt a ProcessMind B.V.
felndszolgaltatdsara vonatkozé katasztréfa utani helyredllitasi (,DR”),

Uzletmenet-folytonossagi (,BCP”) és biztonsdagi incidenskezelési

eljarasairdl. Kiegésziti a Biztonsdgi intézkedéseket, a Saas-

tarhelyszolgdltatdsi szabdlyzatot, a Szolgdaltatdsi szintre vonatkozd

megdllapoddst és az Adatfeldolgozdsi kiegészitést.

Ismerteti jelenlegi megkdzelitésunket, és nem keletkeztet kUldn szerz6déses
helyredllitasi id6célokat, helyredllitadsi pontcélokat, az adatok tartéssagdra
vonatkozd szavatossdgot, értesitési hatariddket, szolgdltatdsi szinteket
vagy felelésségi szabdlyokat azon tul, amit az alkalmazandd
megdllapodds, DPA vagy SLA kifejezetten eldir.

1. Célok és hataly
A ProcessMind az aldbbi célokbdl tartja fenn ezeket az eljardsokat:

e az Ugyféladatok bizalmassdgdnak, sértetlenségének és
rendelkezésre alldsanak védelme zavard esemény esetén

e a kritikus éles szolgdltatdsi dsszetevdk helyredllitdsa a ProcessMind
altal ellendrzétt rendszerek meghibdsoddasat kdvetden

¢ azincidenskezelés, az ugyfelekkel folytatott kommmunik&cid és a
mukoédési dontéshozatal folytatdsa a szolgdltatds megszakaddsa
alatt

e azinfrastruktdra, a telepités, az alkalmazds vagy az adatréteg
meghibdsoddasa utdni helyredllitds dokumentalt eljarasok és
forrGskod-kezelés alatt alld infrastruktara-definicidk alkalmazasaval

¢ a biztonsdgi incidensek azonositdsa és értékelése, a fenyegetések
megfékezése, a kivaltdé okok megszintetése, az érintett rendszerek
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helyredllitdsa, az el8irt kommunikacid és a levont tanulsGgok

régzitése

Ezek az eljarasok a ProcessMind éles felhészolgdaltatdsara, valamint az
alfeldolgozékat vagy felhdszolgdltatdsokat érintd biztonsdgi eseményekre
vonatkoznak, amennyiben azok hatdssal vannak a Szolgdaltatdsra, és
kivizsgalasuk, illetve kezelésuk a ProcessMind észszerl lehetbségein belll
van. A fejlesztési és tesztkérnyezetek elkulédnulnek, és nem mindsulnek az
agyfelek szadmara vallalt éles szolgaltatdsi kdtelezettségek helyredllitasi
célpontjainak.

2. Rezilienciastratégia

2.1 Regionadlis kialakitdas. Az éles szolgdltatadsokat az AWS EU-régidjaban
(Frankfurt, Németorszdg, eu-central-1) Uzemeltetjuk. Az architektlra az
adott région belul az AWS dltal felugyelt szolgdltatdsokra tdmaszkodik,
amelyeket az AWS tébb rendelkezésre allasi zdndn keresztul mukodtet. Az
Aurora-furt jelenleg egyetlen irdpéldanyt futtat, ezért az adatbazis
helyredllitdsa automatikus biztonsdgi mentéseken és egy adott idépontra
térténd visszadllitGson alapul, nem pedig egy régidn bellli készenléti
példanyon. A ProcessMind jelenleg nem Uzemeltet mdasodik,

ugyféladatokat tartalmazé aktiv régiot.

2.2 Felugyelt és szerver nélkiili szolgaltatasok. A ProcessMind az AWS
Lambda, az Amazon APl Gateway, az Amazon CloudFront, az Amazon
Aurora PostgreSQL, az Amazon S3, az Amazon SQS, az Amazon SNS és az
Amazon CloudWatch szolgdltatdsokra tdmaszkodik. Ez csdkkenti az ugyfél
dltal felugyelt, hosszu élettartamu szerverektdl vald fuggdséget, és
tdmogatja az alkalmazds- és statikus ésszetevdk forrdsbol térténd
Ujraépitésével megvaldsuld helyredllitdst.

2.3 A koérnyezetek elkiilénitése. Az éles és a fejlesztési kdrnyezetek kaldn
AWS-fidkokban, kulon adatbdzisokkal és infrastruktdra-veremekkel
mukédnek. Ez csdkkenti annak kockazatdt, hogy a fejlesztési tevékenység

hatdssal legyen az éles kérnyezet helyredllitdsi mlveleteire.
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2.4 Felligyelet és észlelés. A CloudWatch-riasztdsok, dashboardok, a
holtbetlsor-uzenetsorokra vonatkozé riasztasok, a kézpontositott napldzas
és a szintetikus szolgdltatasfeligyelet tdmogatjak az incidensek észlelését,
kezdeti értékelését és eszkalacidjat. A lehetséges incidensek az
ugyfélszolgdlati bejelentések, a munkavallaléi jelentések, a beszallitoi
értesitések vagy mas vizsgdlatot kivaltd kéralmények révén is
azonosithatoék.

3. Helyredllitasi prioritasok

Jelentds incidens esetén a ProcessMind helyredllitasi prioritdsai dltaldban
a kévetkezok:

1. Az ugyféladatok sértetlenségének védelme és a tovabbi karok
megeldzése.

2. Az incidens megfékezése és az érintett rendszerek stabilizalasa.

3. Az alapvetd éles hozzaférési Utvonalak és kritikus munkafolyamatok
helyredllitasa.

4. A szolgdltatds mukddésének, az adatok sértetlenségének és a
felugyeletnek az ellendrzése a helyredllitds befejezettnek
nyilvanitdsa elétt.

5. Allapotfrissitések, az Gigyfelekre gyakorolt hatds és a tovabbi
intézkedések kozlése.

A pontos sorrend az incidens jellegétél fuggden valtozhat, tébbek kdzott
attdl fuggden, hogy az az adatok sértetlenségét, az ugyfelek hozzaférését,

az aszinkron feldolgozdst vagy a tdmogatd infrastruktarat érinti-e.

4. Katasztrofa utani helyreallitasi eljarasok

4.1 Az incidens bejelentése és koordinacioéja. A jelentés
szolgdltataskieséseket és biztonsdgi incidenseket az incidenskezelési
eljardsok szerint értékeljuk. A ProcessMind kijeldl egy incidensvezetét, a
valaszaddsban vald részvételt az arra felhatalmazott személyekre



PROCESSMIND

korlatozza, felméri a salyossdagot és a hatokoért, koordindlja a muszaki
reagdaldékat, valamint nyomon kéveti a helyredllitasi intézkedéseket az
incidens megolddsaig vagy alacsonyabb sulyossdgi szintre soroldsaig.

4.2 Megfékezés. A ProcessMind kereskedelmileg észszerU eréfeszitéseket
tesz a folyamatban [évé hatds megszintetésére vagy csdkkentésére,
mielétt megkezdené a szélesebb kérd helyredllitast. A hiba jellegétdl
fuggben a megfékezésre irdnyuld intézkedések kdzé tartozhat a
kdzelmultbeli moédositasok visszadllitdsa, az érintett Utvonalak letiltdsa, a
hibdsan mukdédoé dsszetevok elkuldnitése, a hattérfeldolgozds
szUneteltetése az adatok sértetlenségének ellenérzése alatt, a hitelesitd
adatok visszavondsa vagy cseréje, illetve a visszaélésszerl tevékenység

blokkoldsa.

4.3 Felszamolas. A kdzvetlen hatds stabilizalasat kévetéen a ProcessMind
azon dolgozik, hogy megszuntesse a kivaltd okot vagy a kézrehatd
kérdlményt. Ez magdban foglalhatja kéd- vagy konfiguracios javitdsok
alkalmazdsat, rosszindulatl elemek eltavolitasat, titkos kulcsok cseréjét, a
megbizhatd konfigurdacié visszadllitdsat vagy a nyitott hozzaférési

atvonalak lezardsat.

4.4 Adatbazis-helyreallitas. Az Aurora PostgreSQL folyamatos
automatikus biztonsagi mentéseket végez, amelyek megérzési idétartama
hét (7) nap, és tdmogatja az adott idépontra térténd visszadllitast. Ha
adatbdzisszintd hiba, adatsérulés vagy véletlen, rombolé mddositds miatt
visszadllitdsra van szukség, a ProcessMind visszadllithatja az adatbdzist a
legutdbbi megfeleld biztonsagi mentésbdl vagy egy kivalasztott idépontra,
ellendrizheti a visszadllitott kérnyezetet, majd az alkalmazdas forgalmat a
helyredllitott adatbdzis dtvonaldra irdnyithatja.

4.5 Objektumok és miitermékek helyreallitasa. Az Ugyfelek fgjlfeltdltéseit
és a mukddési mUtermékeket az Amazon S3 tdrolja. A feltéltési taroldban
és az eréforras-taroldkban engedélyezve van a verzidkezelés, amely
tdmogatja a véletlen térlés vagy felulirGs utani helyredllitast. A weboldal és
a frontend telepitési taroldit Gjra eléallithatd mitermékeknek tekintjuk, ezért
biztonsdgi mentésbdl térténd visszadllitds helyett forrasbdl is djraépithetdk.
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4.6 Az aszinkron munkaterhelés helyreallitasa. Az aszinkron feldolgozdsi
atvonalak holtbetlsor-utzenetsorokat haszndlinak a sikertelen események
vizsgdlat céljabdl térténd megodrzésére. A helyredllitds magaban
foglalhatja a sikertelen Uzenetek Gjraprobdlasat, a feldolgozdasi logika Gjboli
futtatdsat vagy a munka ismételt lejatszasat, amennyiben az alapul

szolgdalé munkafolyamat tdmogatja a biztonsdgos Gjboli feldolgozast.

4.7 Az alkalmazas és az infrastruktara Gjraépitése. Az infrastruktarat
forrdskéd-kezelés alatt allé infrastruktdra-kddként kezelt definicidk
segitségével kezeljuk. Ha az alkalmazds infrastruktarajat vagy statikus
eszkodzeit Ujra kell Iétrehozni, a ProcessMind a verzidkezelés alatt allé
definiciékbdl és buildmutermékekbdl Gjraépitheti és telepitheti az érintett

Osszetevoket.

4.8 Ellendrzés a szolgaltatas Gjboli elinditasa eldtt. Az incidens lezardsa
elétt a ProcessMind a rendelkezésre all6 felugyeleti eszkdzbk, naplék,
szintetikus ellendrzések és célzott funkciondlis vizsgdlatok segitségével
ellendrzi a szolgdltatds dllapotat, tovabbd érvényesitett telepitési,
helyredllitasi és infrastruktara-eljarasok alkalmazasaval dllitja helyre az
érintett funkcidkat. Tovabbi felulvizsgdlatra kertlhet sor, ha az incidens

adat-visszadllitdssal vagy az adatok sértetlenségét érinté kockdzattal jart.

5. Uzletmenet-folytonossdgi intézkedések

5.1 M(ikodési folytonossag. A ProcessMind dokumentalt mukoddési
eljarasokat tart fenn annak érdekében, hogy az incidenskezelés, az
agyfélszolgdlati bejelentések fogaddsa, a mérndki reagalds és a

déntéshozatal zavard események idején is folytatddhasson.

5.2 Kommunikaécié. Jelentds éles Uzemi incidensek esetén a ProcessMind
kereskedelmileg észszeru eréfeszitéseket tesz arra, hogy az ugyfélszolgdalati
csatorndkon, valamint adott esetben a nyilvGnos dllapotoldalon, a
processmind.com/status cimen tdjékoztatdst nydjtson.
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5.3 Ellendrzott valtozaskezelés. A megelézhetd szolgdltataskiesések
csOkkentése és a folytonossag idével térténd javitdsa érdekében mélységi
védelmet biztositd szoftverfejlesztési életciklust alkalmazunk, amely tébb,
egymastdl fuggetlen automatizalt érvényesitési réteget, ellendrzéit
telepitéseket, kdzpontositott felligyeletet és incidens utdni felulvizsgalatot

foglal magaban.

5.4 Biztonsag a helyreadllitas soran. A helyredllitasi intézkedésekre
ugyanazok az altaldnos biztonsagi elvek vonatkoznak, mint a rendes
mukoédésre, ideértve a legkisebb jogosultsag elvét, a mulveleti
tevékenységek rendelkezésre allé napldzasat, valamint az éles

rendszerekhez és adatokhoz valé hozzaférés ellendrzését.

6. A biztonsagi mentések és az adatvédelem ésszefoglalasa

6.1 Adatbazis-biztonsagi mentések. Az Aurora automatikus biztonsagi
mentései titkositottak, és hét (7) napig kerdlnek megdrzésre; ezen
megdrzési idétartamon belul adott idépontra térténd visszadllitds is
rendelkezésre All.

6.2 S3-védelmi intézkedések. Az Amazon S3 magas szintl tartdéssagot
biztosit a tarolt objektumok szdmara. A modosithatd ugyféladat-taroldk az
elsédleges région beluli tartéssagra és verzidkezelésre tdmaszkodnak. A
ProcessMind jelenleg nem engedélyez régidk kézotti S3-replikaciot ezekhez
a taroldkhoz.

6.3 Naplok és diagnosztika. A kdzpontositott naplék, riasztésok és
telemetria tdmogatjak a hibdk kivizsgalasat és a helyredllitds ellenbrzését.
Ezek a mechanizmusok tdmogatjak az tzletmenet-folytonossagi
muveleteket, de Snmagukban nem mindsulnek kuldén biztonsagi mentési

terméknek.
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7. Az incidensek azonositasa és kezdeti értékelése

7.1 Kezdeti értékelés. A bejelentett eseményeket kezdeti értékelésnek vetjuk
ald annak megdllapitdsara, hogy megfelelnek-e a Biztonsdgi incidens
fogalmdnak, mely rendszerek vagy adatok lehetnek érintettek, mi a
valdszinl hatdkodr és salyossdg, valamint szikséges-e azonnali
megfékezés. A bizonyitékok megdbrzése az incidens jellegének és az érintett

rendszereknek megfelelé6 moédon térténik.

7.2 Ugyeleti szolgdlat és eszkalécié. A ProcessMind Ugyeleti lefedettséget
biztosit az éles Uzemi incidensek esetére, beleértve a Kritikus incidensek (a
Szolgdltatdsi szintre vonatkozdé megdllapodésban meghatdarozott) 24x7
lefedettségét, hogy az incidenseket barmikor vissza lehessen igazolni és
kezdeti értékelésnek lehessen aldvetni.

7.3 Dokumentalas. A ProcessMind dokumentdlja a vizsgdlat Iényeges
megdllapitdsait, a valaszintézkedéseket és a helyredllitdssal kapcsolatos
déntéseket, hogy az eseményt kdvetden felll lehessen vizsgdlni az incidens
idévonaldt és az abbdl kévetkezd korrekcids intézkedéseket.

8. Kommunikacio és értesités

8.1Bels6 kommunikacio. A ProcessMind koordindlja a reagdlékat, a
déntéshozokat és az ugyfélszolgdlati csatorndkat annak érdekében, hogy a
muszaki valaszintézkedések és az ugyfelekkel folytatott kommmunikacid az
incidens teljes életciklusa sordn 6sszehangoltak maradjanak.

8.2 Ugyfelek értesitése. Ha olyan Biztonsdgi incidens térténik, amelyrél a
DPA vagy az alkalmazandd jogszabdlyok alapjan értesitést kell kuldeni, a
ProcessMind indokolatlan késedelem nélkul, és amennyiben
megvalosithatd, az incidensrél valé tudomdasszerzéstdl szdmitott hetvenkét
(72) 6ran belul értesiti az érintett Ugyfeleket. Az értesitések altaldban
tartalmazzdk az incidens jellegét és hatdkdrét, az érintett adatkategoridkat,

ha azok ismertek, az incidens megfékezése és orvoslasa érdekében tett
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intézkedéseket, valamint adott esetben az ugyfelek szdmdara javasolt

intézkedéseket.

8.3 Folyamatos tajékoztatas. Ha az incidens tovabbra is fenndll, vagy
lényeges tények valtoznak, a ProcessMind tovabbi, ellendrzétt informaciodk
rendelkezésre dllGsakor Ujabb tdjékoztatdst nydjt. Az éles szolgdltatas
szélesebb koéru kiesése esetén a ProcessMind az ugyfélszolgdlati
csatorndkat, valamint adott esetben a nyilvanos dallapotoldalt is

haszndlhatja, amely a processmind.com/status cimen érheté el.

9. Tesztelés, felulvizsgalat és karbantartas

A ProcessMind legaldbb évente, tovabbd jelentds incidenseket vagy
lényeges architekturdlis valtozdsokat kévetben felulvizsgdlja ezeket az
eljarasokat, idészakosan gyakorolja a valaszaddsi és helyredllitasi
megkozelités relevans elemeit (példaul a biztonsagi mentés visszadllitasat,
a telepités Ujraépitését, a fellgyeletet, a riasztdst és az incidensekkel
kapcsolatos kommunikdciét), valamint a levont tanulsdgokat beépiti
biztonsagi, megbizhatdsdgi és folytonossagi eljardsaiba.

10. Korlatozasok és szerzédéses keretek

Ez a dokumentum magas szintl ésszefoglald, és nem ismerteti részletesen
az ésszes belsd Uzemeltetési Utmutatdt, eszkaldcids dtvonalat, vizsgalati
modszert vagy bizonyitékkezelési |épést. Nem kodtelezi a ProcessMindot
kalén régidk kdzétti atalldsi kialakitdsra, valamennyi médosithatd tarold
megvdaltoztathatatlan megdrzésére, illetve az alkalmazandd
megdllapoddsban vagy megrendelésben kifejezetten régzitetteken tal

6nallé RTO/RPO-garancidk nyuijtasara.

Ha e dokumentum és az alkalmazandd Ugyfélmegadllapodds,
Adatfeldolgozdsi kiegészités, Szolgdltatdsi szintre vonatkozé megdllapodds
vagy kételezd jogszabdly kdzétt ellentmondads all fenn, az utébbiak az
irdnyadok.
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