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Este documento proporciona un resumen de alto nivel de los
procedimientos de recuperacion ante desastres («DR»), continuidad del
negocio («BCP») y respuesta a incidentes de seguridad de ProcessMind B.V.

para su servicio en la nube. Complementa las Medidas de seguridad, la

Politica de alojamiento Saas, el Acuerdo de nivel de servicio y el Anexo de

tratamiento de datos.

Explica nuestro enfoque actual y no crea objetivos contractuales
independientes de tiempo de recuperacion, objetivos de punto de
recuperacion, garantias de durabilidad de los datos, plazos de notificacion,
niveles de servicio ni estndares de responsabilidad mas allé de lo

expresamente establecido en el acuerdo aplicable, el DPA o el SLA.

1. Objetivos y @Gmbito de aplicacion
ProcessMind mantiene estos procedimientos para:

e proteger la confidencialidad, integridad y disponibilidad de los
Datos del Cliente durante un evento disruptivo

e restaurar los componentes criticos del servicio de produccion
después de fallos en sistemas controlados por ProcessMind

e continuar la gestion de incidentes, la comunicacion con los clientes
y la toma de decisiones operativas durante interrupciones del
servicio

e recuperarse de fallos de infraestructura, implementacién, aplicacion
o capa de datos mediante procedimientos documentados y
definiciones de infraestructura bajo control de versiones

¢ identificar y evaluar Incidentes de Seguridad, contener las
amenazas, erradicar las causas raiz, recuperar los sistemas


https://processmind.com/about/terms-and-policies/security-measures
https://processmind.com/about/terms-and-policies/saas-hosting
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afectados, comunicar segln sea necesdrio y documentar las

lecciones aprendidas

Estos procedimientos se aplican al servicio en la nube de produccidn de
ProcessMind y a los eventos de seguridad que involucren a
subencargados o servicios en la nube en la medida en que afecten al
Servicio y estén dentro de la capacidad razonable de ProcessMind para
investigarlos y gestionarlos. Los entornos de desarrollo y prueba estan
segregados y no se consideran objetivos de recuperacién para

compromisos de produccidén orientados al cliente.

2. Estrategia de resiliencia

2.1 Disefio regional. Los servicios de produccion estdn alojados en AWS EU
(Francfort, Alemania, eu-central-1). La arquitectura depende de servicios
gestionados de AWS dentro de esa regidn, que AWS opera en varias zonas
de disponibilidad. El clUster de Aurora funciona actualmente con una dnica
instancia de escritura, por lo que la recuperacion de la base de datos
depende de respaldos automatizados y de la recuperaciéon a un momento
dado, en lugar de una instancia en espera dentro de la regioén.
Actualmente, ProcessMind no opera una segunda region activa para los

datos de los clientes.

2.2 Servicios gestionados y sin servidor. ProcessMind depende de AWS
Lambda, Amazon API Gateway, Amazon CloudFront, Amazon Aurora
PostgreSQL, Amazon S3, Amazon SQS, Amazon SNS y Amazon CloudWatch.
Esto reduce la dependencia de servidores de larga duracion gestionados
por los clientes y permite la recuperacidon mediante la reconstruccion

desde el cédigo fuente para los componentes de la aplicacion y estaticos.

2.3 Separacion de entornos. Los entornos de produccion y desarrollo
funcionan en cuentas de AWS separadas, con bases de datos y pilas de
infraestructura independientes. Esto reduce el riesgo de que la actividad

de desarrollo afecte a las operaciones de recuperacion de produccion.
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2.4 Supervision y deteccion. Las alarmas y los Dashboard de CloudWatch,
las alertas de las colas de mensajes no entregados, el registro centralizado
y la supervisién sintética de los servicios contribuyen a la deteccién,
clasificacion y escalada de incidentes. Los posibles incidentes también
pueden identificarse mediante la recepcion de solicitudes de asistenciaq,
los informes de empleados, las notificaciones de proveedores u otros
factores desencadenantes de investigaciones.

3. Prioridades de recuperacion

Durante un incidente grave, las prioridades de recuperacion de
ProcessMind son, por lo general:

1. Proteger la integridad de los datos de los clientes y evitar dafos
adicionales.

2. Contener el incidente y estabilizar los sistemas afectados.

3. Restaurar las vias de acceso principales a produccién y los flujos de
trabajo criticos.

4. Validar el comportamiento del servicio, la integridad de los datos y
la supervision antes de declarar completa la recuperacion.

5. Comunicar actualizaciones sobre el estado, el impacto en los

clientes y las medidas de seguimiento.

La secuencia exacta puede variar en funcién de la naturaleza del
incidente, incluido si afecta a la integridad de los datos, al acceso de los
clientes, al procesamiento asincrono o a la infraestructura de soporte.

4. Procedimientos de recuperacion ante desastres

4.1 Declaracion y coordinacion del incidente. Las interrupciones
sustanciales del servicio y los incidentes de seguridad se clasifican
mediante procedimientos de respuesta a incidentes. ProcessMind designa
a un responsable del incidente, limita la participacién en la respuesta al
personal autorizado, evalta la gravedad y el alcance, coordina a los
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responsables técnicos y realiza el seguimiento de las medidas de

recuperacion hasta que el incidente se resuelve o se reduce su nivel.

4.2 Contenciodn. ProcessMind realiza esfuerzos comercialmente razonables
para detener o reducir el impacto en curso antes de iniciar una
restauracion mdas amplia. Dependiendo del modo de fallo, las medidas de
contencién pueden incluir revertir cambios recientes, deshabilitar vias
afectadas, aislar componentes que funcionen incorrectamente, pausar el
procesamiento en segundo plano mientras se realizan comprobaciones
de integridad, revocar o rotar credenciales, o bloquear actividades
abusivas.

4.3 Erradicacion. Una vez estabilizado el impacto inmediato, ProcessMind
trabaja para eliminar la causa raiz o la condicidén contribuyente. Esto
puede incluir aplicar correcciones de coédigo o configuracion, eliminar
artefactos maliciosos, rotar secretos, restaurar una configuracién fiable o

cerrar vias de acceso expuestas.

4.4 Recuperacion de la base de datos. Aurora PostgreSQL realiza respaldos
automatizados continuos con un periodo de conservacion de siete (7) dias
y admite la recuperacién a un momento dado. Si un fallo a nivel de base
de datos, un evento de corrupcion o un cambio destructivo accidental
requiere una restauracidn, ProcessMind puede restaurar desde el respaldo
adecuado mas reciente o hasta un momento seleccionado, validar el
entorno restaurado y devolver el trafico de la aplicacién a la via de la base

de datos recuperada.

4.5 Recuperacion de objetos y artefactos. Las cargas de archivos de los
clientes y los artefactos operativos se almacenan en Amazon S3. El control
de versiones estd habilitado en el bucket de cargas y en los buckets de
recursos para permitir la recuperacidon en casos de eliminacién o
sobrescritura accidentales. Los buckets de implementacion del sitio web y
del frontend se consideran artefactos reproducibles y pueden
reconstruirse desde el codigo fuente en lugar de restaurarse como

respaldos.
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4.6 Recuperacion de cargas de trabajo asincronas. Las vias de
procesamiento asincrono utilizan colas de mensajes no entregados para
conservar los eventos fallidos para su investigacion. La recuperacion
puede incluir reintentar mensajes fallidos, volver a ejecutar la l16gica de
procesamiento o reproducir el trabajo cuando el flujo de trabajo

subyacente permita un reprocesamiento seguro.

4.7 Reconstruccion de la aplicacion y la infraestructura. La infraestructura
se gestiona mediante definiciones de infraestructura como cédigo bajo
control de versiones. Si es necesario recrear la infraestructura de la
aplicacion o los activos estaticos, ProcessMind puede reconstruir y volver a
implementar los componentes afectados a partir de definiciones bajo

control de versiones y artefactos de compilacion.

4.8 Validacion antes de volver a prestar el servicio. Antes de cerrar un
incidente, ProcessMind valida el estado del servicio mediante la
supervision, los registros, las comprobaciones sintéticas y la verificacion
funcional especifica disponibles, y restaura la funcionalidad afectada
utilizando procedimientos validados de implementacion, recuperaciéon e
infraestructura. Puede realizarse una revisiéon adicional cuando el incidente
haya implicado la restauracién de datos o un riesgo para la integridad de
los datos.

5. Medidas de continuidad del negocio

5.1 Continuidad operativa. ProcessMind mantiene procedimientos
operativos documentados para que la gestion de incidentes, la recepcion
de solicitudes de soporte de clientes, la respuesta de ingenieria y la toma

de decisiones puedan continuar durante eventos disruptivos.

5.2 Comunicaciones. Para incidentes sustanciales de produccion,
ProcessMind realiza esfuerzos comercialmente razonables para
proporcionar actualizaciones a través de los canales de soporte al cliente
y, cuando corresponda, mediante la pagina publica de estado en

processmind.com/status.
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5.3 Gestion controlada de cambios. Se utiliza un ciclo de vida de
desarrollo de software de defensa en profundidad, con mdultiples capas
independientes de validacién automatizada, implementaciones
controladas, supervisidn centralizada y revisidon posterior a los incidentes,
para reducir las interrupciones evitables y mejorar la continuidad con el

tiempo.

5.4 Seguridad durante la recuperacion. Las medidas de recuperacion se
llevan a cabo sujetas a los mismos principios generales de seguridad
aplicables durante las operaciones normales, incluido el acceso con
privilegios minimos, el registro de la actividad operativa cuando esté

disponible y el acceso controlado a los sistemas y datos de produccién.

6. Resumen de respaldos y proteccion de datos

6.1 Respaldos de la base de datos. Los respaldos automatizados de Aurora
estdn cifrados y se conservan durante siete (7) dias; la recuperacion a un

momento dado estd disponible dentro de dicho periodo de conservacion.

6.2 Protecciones de S3. Amazon S3 proporciona una alta durabilidad para
los objetos almacenados. Los buckets de datos de clientes mutables
dependen de la durabilidad y el versionado dentro de la regién principal.
Actualmente, ProcessMind no habilita la replicacidon de S3 entre regiones

para dichos buckets.

6.3 Registros y diagnésticos. Los registros, las alarmas y la telemetria
centralizados respaldan la investigaciéon de fallos y la validacién de la
recuperacion. Estos mecanismos respaldan las operaciones de
continuidad, pero no se presentan por si mismos como un producto de
copia de seguridad independiente.

7. Identificacion y triaje de incidentes

7.1 Evaluacion inicial. Los eventos notificados se someten a triaje para

determinar si cumplen la definicién de Incidente de Seguridad, qué
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sistemas o datos podrian verse afectados, el alcance y la gravedad
probables, y si se requiere una contencidén inmediata. La preservacion de
pruebas se lleva a cabo de manera adecuada a la naturaleza del

incidente y a los sistemas involucrados.

7.2 Guardia y escalamiento. ProcessMind mantiene cobertura de guardia
para incidentes de produccion, incluida cobertura 24x7 para incidentes
Criticos (segun se definen en el Acuerdo de Nivel de Servicio), de modo
que los incidentes puedan reconocerse y someterse a triaje en cualquier

momento.

7.3 Documentacion. ProcessMind documenta las conclusiones materiales
de la investigacién, las medidas de respuesta y las decisiones de
recuperacion, de modo que la cronologia del incidente y las medidas

correctivas resultantes puedan revisarse después del evento.

8. Comunicaciones y notificacion

8.1 Comunicacion interna. ProcessMind coordina a los responsables de la
respuestaq, los responsables de la toma de decisiones y los canales de
soporte para que la respuesta técnica y la comunicacidn con los clientes
permanezcan alineadas durante todo el ciclo de vida del incidente.

8.2 Notificacion a los clientes. En caso de un Incidente de Seguridad que
requiera notificacién conforme al DPA o a la legislacion aplicable,
ProcessMind notifica a los clientes afectados sin demora indebida y,
cuando sea factible, dentro de las setenta y dos (72) horas siguientes a
haber tenido conocimiento del incidente. Las notificaciones generalmente
incluyen la naturaleza y el alcance del incidente, las categorias de datos
afectadas, si se conocen, las medidas adoptadas para contener y
remediar el incidente, y las medidas recomendadas para los clientes

cuando sean pertinentes.

8.3 Actuadlizaciones continuas. Cuando el incidente siga activo o cambien

los hechos materiales, ProcessMind proporciona actualizaciones de
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seguimiento a medida que se disponga de informacién adicional
verificada. Para interrupciones mdas amplias del servicio de produccion,
ProcessMind también puede utilizar los canales de soporte al cliente y,

cuando proceda, la pagina publica de estado en processmind.com/status.

9. Pruebas, revision y mantenimiento

ProcessMind revisa estos procedimientos al menos una vez al afoy
después de incidentes materiales o cambios arquitecténicos significativos,
prueba periddicamente elementos pertinentes del enfoque de respuesta y
recuperacion (como la restauraciéon de copias de seguridad, la
reconstruccion de implementaciones, la supervision, las alertas y las
comunicaciones sobre incidentes), e incorpora las lecciones aprendidas a

sus procedimientos de seguridad, fiabilidad y continuidad.

10. Limitaciones y limites contractuales

Este documento es un resumen de alto nivel y no describe en detalle
operativo cada runbook interno, via de escalamiento, método de
investigacion o paso de gestion de pruebas. No compromete a
ProcessMind con un disefio independiente de conmutacidon por error entre
regiones, una retencidon de almacenamiento inmutable para todos los
buckets mutables ni garantias independientes de RTO/RPO mas allé de lo
expresamente establecido en el acuerdo u orden aplicable.

Si existe algun conflicto entre este documento y el Acuerdo del Cliente, el
Anexo de Tratamiento de Datos, el Acuerdo de Nivel de Servicio o la

legislacién imperativa aplicables, prevalecerdn dichas fuentes.
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