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Datum ucinnosti: 14. zari 2026

Tento dokument popisuje technickd a organizaéni opatfeni (,TOM*), kterd
spole¢nost ProcessMind B.V. udrzuje za G¢elem ochrany ddavérnosti,
integrity a dostupnosti zdkaznickych dat. ProcessMind uplatriuje pfistup
vicevrstvé ochrany, v jehoz rdmci zakaznickd data na kazdé drovni chrdni
nékolik nezdavislych bezpecnostnich vrstev — od sité a infrastruktury pres
identitu, autorizaci, izolaci dat, Sifrovani a monitorovani az po vyvoj

softwaru. Tato opatfeni doplfiuji Dodatek o zpracovani tdajd, Zasady

ochrany osobnich Gdaju a Zasady hostingu Saas. ProcessMind tato

opatfeni pfezkoumdava a aktualizuje nejméné jednou ro¢né.

Z&kaznickd data se nikdy neproddavaiji tfetim strandm, nesdileji se s nimi ani

je treti strany nepouzivaji pro viastni Gcely.

1. Zabezpeceni infrastruktury

1.1 Cloudova platforma. ProcessMind je hostovéan vyhradné na Amazon
Web Services (AWS) v EU (Frankfurt, Némecko, eu-central-1). AWS md
certifikace 1SO 27001, ISO 27017, ISO 27018, SOC 1/2/3 a PCI DSS. Uplny

seznam naleznete v programech shody AWS.

1.2 Bezserverova architektura. Aplika¢ni logika ProcessMind bézi na AWS
Lambda a sluzbdch spravovanych AWS. ProcessMind neprovozuje
dlouhodobé bézici aplikacni servery spravované zdkaznikem, €imz odpadd
znacnd Cast prdce spojené s instalaci oprav opera¢niho systému a
zabezpecenim serveru.

1.3 Hranice sité. ProcessMind udrzuje AWS VPC pro databdzové a sitové
kontroly. Aurora PostgreSQL béZi v privatnich podsitich bez odchoziho
pfistupu k internetu, neni verfejné pristupnd a jsou povoleny protokoly toku

VPC. ProcessMind ve vychozim nastaveni neumistuje aplikaéni funkce
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Lambda do VPC. Funkce Lambda pristupuji k Aurora prostfednictvim AWS

RDS Data API pfes TLS s ovéfovdnim pomoci IAM a Secrets Manager.

1.4 Doruéovani obsahu a fizeni na okrdiji sité. Webové stranky ur¢ené
z&kaznikim, frontendovda SPA a provoz verfejnych zdroju jsou obsluhovany
prostfednictvim Amazon CloudFront. VSechny distribuce CloudFront
vynucuji minimalni zésady TLS ve verzi TLS 1.2 (2021). Distribuce webovych
strdnek a frontendové SPA navic pridavaji bezpecnostni hlavicky odpovéd;,
v&etné HTTP Strict Transport Security (HSTS), Content Security Policy (CSP),
frame-ancestors 'none', X-Frame-Options: DENY, X-Content-Type-Options, z&sad
pro predavani informaci o odkazujicim zdroji a zdsad oprdvnéni. Distribuce
vefejnych zdroju pouziva CloudFront Origin Access Control, aby zdrojovy
bucket zdstal soukromy. Provoz API uréeny zékaznikdm je zpracovavan
samostatné prostifednictvim Amazon API Gateway: provoz pozadavkl a
odpovédi HTTPS je obsluhovan prostfednictvim HTTP APl na vyhrazené
subdoméneé API a pripojeni klientd v redlném Case jsou obsluhovana
prostfednictvim samostatného WebSocket API sluzby APl Gateway na
vyhrazené subdoméné WebSocket.

1.5 Oddéleni prostfedi. Produkéni a vyvojova prostiedi pouzivaiji
samostatné Gcty AWS, samostatné databdze a samostatné zasobniky
infrastruktury. Pfihlasovaci Gdaje vyvojard neumoziuji pfistup k produkénim

z&kaznickym datdm.

2. Sifrovani dat

2.1Sifrovani p¥i pfenosu. Veskerd data pfendsend mezi klienty a sluzbami
ProcessMind jsou SifrovGna pomoci TLS 1.2 nebo vyssi verze. Koncové body
uréené zakaznikdm jsou zpfistupnény prostfednictvim HTTPS. Buckety S3,
témata SNS a fronty SQS vytvorené pfimo spolecnosti ProcessMind vynucuiji
pfistup pouze pres SSL. Pristup k databazi prostfednictvim RDS Data APl a
dalsi volani sluzeb AWS pouZivaji HTTPS/TLS.

2.2 Sifrovani ulozenych dat. Aurora PostgresQl je Sifrovana v klidovém

s O

stavu pomoci klicu AWS KMS spravovanych zakaznikem s automatickou
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rotaci kli¢u. Buckety S3 pro zdkaznickd data a provozni Ucely vytvorené
pfimo spole¢nosti ProcessMind, véetné bucketld pro nahrané soubory,
zdroje a protokoly pfistupu, pouZivaiji klice KMS spravované zakaznikem.
Skupiny protokoltd CloudWatch, témata SNS a fronty SQS vytvorené pfimo
spole€nosti ProcessMind rovnéz pouZzivaji klice KMS spravované
zdkaznikem. Zdrojové buckety webovych stradnek a frontendu spravované
SST pouZivaiji Sifrovani na strané serveru S3 spravované AWS (SSE-S3 [ AES-

256), nikoli klice KMS spravované zakaznikem.

2.3 Sprava kliéd a tajnych adaju. Sifrovaci klice databdze jsou spravovany
centrdlné prostfednictvim AWS KMS a pfistup ke klicdm se fidi zGsadami
IAM zaloZenymi na principu nejnizsich opravnéni. PfihlaSovaci udaje k
databdzi jsou uloZzeny v AWS Secrets Manager. Hlavni tajny Gdaj Aurora a
tajny adaj pro omezeného aplikacniho uzivatele se automaticky obmeénuiji
kazdych tficet (30) dni. Produkéni klice a tajné Gdaje se nikdy neukladaji do
zdrojového kddu; prihlaSovaci udaje ur€ené pouze pro vyvoj jsou oddéleny
od produkéniho prostfedi. Nékteré podpurné prostfedky spravované
AWS/CDK/SST naddle pouzivaji §ifrovani spravované AWS, pokud sluzba

nebo framework neumoznuje konfiguraci klict spravovanych zakaznikem.

3.1zolace a umisténi dat

3.11zolace tenanti. Kazdy zakaznicky tenant md vyhrazenou izolovanou
instanci databdze. Zakaznickd data se na drovni databdze nikdy neslucuji s
daty jinych zakaznikd. Sdilend metadata (napf. zdznamy G&td, fakturace a
mapovani uzivateld na tenanty) jsou uloZzena v samostatné databdazi pro
vice tenantu s pfisnym Fizenim pfistupu. Sdilené tabulky s rozsahem
tenantd a organizaci jsou navic chrdnény zdsadami zabezpeceni na Urovni
Fadkl PostgresQL (RLS), které se vynucuiji prostfednictvim kontextu
databdze vymezeného pro jednotlivé pozadavky.

3.2 Umisténi dat. Veskerd zakaznickd data, véetné databdzi, nahranych
soubord, zéloh a vysledkl dotaz(, jsou uklddana vyhradné v EU (Frankfurt,
Némecko). Pokud je pro konkrétni ginnost zpracovani vyuzivan dil&i
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zpracovatel se sidlem mimo EHP (napfiklad pro zpracovani modeld Al nebo
zpracovani plateb), je pfeddani pokryto pfislusnym mechanismem
predavani, jak je popsdno v Dodatku o zpracovdni Gdajd, a dil¢i
zpracovatel i misto zpracovani jsou uvedeny v Seznamu dil€ich

zpracovateld.

3.3 Uchovavani a vymaz dat. Lhty uchovéavéni a vymazu jsou stanoveny v

oddilu 6 Dodatku o zpracovdni Udaju. Zakaznici mohou sva data kdykoli

vymazat prostfednictvim aplikace nebo kontaktovanim spoleCnosti
ProcessMind. Zalozni kopie se odstranuji po uplynuti pfislusnych Ihit
uchovéavani zéaloh (oddil 7.1).

4. Sprava identit a pristupu

4.1 OvéFovani. ProcessMind podporuje jednotné pfihlasovani (SSO)
prostfednictvim Microsoft Entra ID (Azure AD), Google OAuth 2.0/0IDC a
LinkedIn OAuth 2.0/0IDC. ProcessMind vystupuje jako spoléhaijici se strana
a neukladda hesla uzivateld. Vicefaktorové ovéfovani vynucuje poskytovatel
identity — napfiklad pokud organizace propoji Microsoft Entra ID (Azure AD),

uplatni se vliastni zGsady MFA a pristupu této organizace.

4.2 Sprava relaci. Relace prohlize¢e pouZivaji podepsané JSON Web
Tokens (JWT), které se pfend@seji prostfednictvim zabezpe&enych soubord
cookie HttpOnly s pfiznaky SameSite a Secure. Podpisy tokenU se ovéruji pfi
kazdém ovéfeném pozadavku.

4.3 Model autorizace. ProcessMind u svych zdkladnich aplikaénich API
nespoléhd na nativni autorizdtory API Gateway. Autorizace je vynucovdna
ve sdilenych obalech obsluznych funkci Lambda, které pred spusténim
obchodni logiky ovéruji stav relace a rozsah tenanta. Verejné trasy jsou
vyslovné povoleny pro neovérené toky, webhooky, pfijem uddlosti a
pfedbézné pozadavky CORS. Externi koncové body API pouZivaji vyhrazené
obsluzné funkce ovérovani. Pfistup k zdkaznickym datdm je omezen na

kontext ovéfeného tenanta nebo organizace.
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4.4 Nejnizsi opravnéni. Interni systémy se fidi zdsadou nejnizsich
oprdavnéni. Role IAM jsou omezeny na minimum potfebnych prostredky,
pokud framework umoznuje pfesné vymezeni rozsahu. Nékteré role
generované SST/CDK pouZivaiji §irsi spravované nebo vlozené zasady pro
vazby a provoz za béhu; tyto pripady se pfezkoumavaiji, jejich rozsah se
podle moznosti omezuje na konkrétni prostfedky a evidu;ji se jako vyslovné
vyjimky.

4.5 Rizeni pfistupu zaméstnanc. Pristup zaméstnancd k internim
systémum se spravuje prostifednictvim Active Directory s jednotnym
pfihlasovanim a povinnym MFA. Rizeni pfistupu na zakladé roli (RBAC)
zajistuje, Ze pristup k zékaznickym datdm maiji pouze oprdvnéné osoby,

které jej potfebuji znat. Pfistupova prdva se pravidelné prezkoumavaji.

5. Protokolovéani, monitorovani a audit

5.1 Centralizované protokolovani. Protokolovéni pristupu k HTTP APl a
WebSocket je povoleno se strukturovanymi poli JSON a zdznamy se
ukladaji do Amazon CloudWatch Logs s dobou uchovavani jeden (1) rok.
Tyto skupiny protokolU pfistupu jsou Sifrovany klicem AWS KMS
spravovanym zdkaznikem. Protokoly aplikace se centralizuji ve skupindch
protokold Amazon CloudWatch Sifrovanych klicem AWS KMS spravovanym
zdkaznikem a uchovavaiji se po dobu deseti (10) let. Samostatné skupiny
protokolU auditu a telemetrie jsou rovnéz Sifrovany klicem AWS KMS
spravovanym zakaznikem a uchovavaiji se po dobu deseti (10) let. Skupina
pro export protokold databdzového stroje Aurora PostgreSQL se uchovava
po dobu jednoho (1) tydne.

5.2 Co se zaznamend@va a co nikoli. ProcessMind zaznamendava uddlosti
pfistupu k HTTP APl a WebSocket — €as pozadavku, identifik&tory
pozadavku, trasu nebo cestu, stav odpovédi a latenci. Protokoly pfistupu
neobsahuji zdrojovou IP adresu volajiciho ani jeho uzivatelského agenta.
ProcessMind také zaznamendavd uddlosti ovérovani, cesty asynchronnich
selhdni a podpurnou ¢innost aplikace Lambda do centralizovanych skupin
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protokoll CloudWatch. Protokoly toku VPC jsou povoleny. ProcessMind v
soucasnosti nepovoluje standardni protokolovani pfistupu CloudFront u
distribuci webovych stranek, frontendové SPA ani verejnych zdroju.

5.3 Monitorovani a upozornovani. Alarmy a dashboardy CloudWatch
monitoruji stav systému, fronty nedoruc¢enych zprdv a selhdni relevantni z
hlediska bezpec€nosti. Selhani asynchronniho zpracovdni se smeéruji do
sifrovanych front nedoru¢enych zprav (doba uchovavani étrnact (14) dni; u
front miniatur a vyhledavaciho indexu dva (2) dny) a alarmy DLQ spoustéji
ozndmeni SNS za Ucelem prosetfeni. ProcessMind navic pouziva Sentry ke
sledovani chyb frontendu v rediném €ase, monitorovani vykonu a
pfehrévani relaci. ZGznamy relaci se pofizuji pouze u relaci, pfi nichz dojde k
chybé, a text, vstupy formulard a média jsou v zGznamech maskovény
nebo blokovany. Data Sentry se pfijimaiji v EU (Frankfurt) a omezuji se na
Gdaje o pouzivani ProcessMind (chyby prohlize¢e, zaznamy vykonu,

metadata zafizeni a maskované zaznamy prehrdvani). Sentry je uvedeno v

seznamu dil€ich zpracovateld.

5.4 Ochrana protokolt. Protokoly se uklddaji do vyhrazenych skupin
protokoll CloudWatch s fizenym pfistupem a jsou Sifrovany v klidovém
stavu. Produk&ni a vyvojové protokoly jsou oddéleny podle prostredi a
hranic ucta.

6. Automatizované ovéfovani kontrol a sprava zranitelnosti

6.1 Cinnost ProcessMind. ProcessMind spousti cdk-nag v rémci syntézy
infrastruktury a workflow nasazeni s vyuzitim nékolika sad pravidel pro
dané odvétvi (véetn& AWS Solutions, NIST 800-53 a PCI DSS). Pro kazdy
zasobnik se vytvareji zpravy, které se prezkoumavaiji v rdmci fizeni zmén
infrastruktury. Zjisténi se tfidi jako opravend, pfijaté riziko nebo pldnované

ZlepSeni.

6.2 Sprava vyjimek. Potlaceni zjisténi se zaznamendvaji v centrdinim
registru, pokud to framework umoznuje, jejich rozsah se omezuje na

dot¢ené zasobniky a vyzaduji pisemné oddvodnéni; pokud zésobnik
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obsahuje vloZzené potlaceni, je zdokumentovdno u daného zdsobniku. Po
ndpraveé zjisténi se prislusné potlaceni aktualizuje nebo odstrani.
ProcessMind nepovaZuje potlaceni za ploSné vyjmuti z pfezkumu.

6.3 Cinnosti, které ProcessMind v souéasnosti neprovéadi. ProcessMind
eviduje a prfezkoumava podstatné vyjimky z kontrol infrastruktury. Mezi
hlavni patfi:

e aplika¢ni funkce Lambda nejsou ve vychozim nastaveni umistény ve
VPC; k Aurora pfistupuji prostfednictvim RDS Data API pfes TLS s
ovéfovanim pomoci IAM a Secrets Manager

e 728dnd Cast sluzby neni chrdnéna AWS WAF: AWS WAF nepodporuje
HTTP API sluzby API Gateway a ani zbyvajici vstupni body nejsou
chranény WAF (pfipojeni WebSocket pouzivaji kratkodobé tokeny
HMAC; geografickd omezeni souvisejici s platbami jsou vynucovana
v platebnim systému); statické distribuce také nemaiji standardni
protokolovani pristupu CloudFront

e obnova databdze se opird o automatické zadlohy Aurora a obnovu k
urcitému okamziku, nikoli o samostatny plan AWS Backup nebo
Aurora Enhanced Monitoring

e neexistuje replikace S3 mezi regiony ani S3 Object Lock pro
meénitelné buckety

e nékteré podplrné zdroje spravované AWS/CDK/SST pouZivaji
Sifrovani spravované AWS nebo Sir§i automaticky generované
zasady 1AM, pokud sluzba nenabizi alternativu pod kontrolou

zakaznika

Uplny registr potlaceni se udrzuje spole&né s kddem infrastruktury a je k
dispozici na vyzadani. PouzZiti sad pravidel cdk-nag prfedstavuje technické
ovérovani kontrol, nikoli externi certifikaci, auditorsky vyrok ani pravni
atestaci shody s HIPAA, NIST nebo PCI DSS.

6.4 Sprava zavislosti. Softwarové zavislosti jsou pribézné monitorovény z

hlediska zndmych zranitelnosti. Kritické zranitelnosti a zranitelnosti s
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vysokou zavaznosti se opravu;ji s cilovou Ihttou sedmi (7) dni. Zavislosti se

aktualizuji v pravidelnych intervalech.

6.5 Zivotni cyklus bezpeéného vyvoje softwaru (SDLC). ProcessMind
uplatiuje pfi vyvoji softwaru pfistup vicevrstvé ochrany. Kazdd zména
produkeniho prostfedi musi pfed nasazenim projit nékolika nezavislymi
vrstvami automatizovaného ovérovani:

¢ Statickda analyza a typova bezpeénost: Prisny rezim TypeScriptu a
ESLint pfi kompilaci vynucuiji spravnost typu, bezpeénost pfi praci s
hodnotami null a bezpecnostné relevantni vzorce kddovani.

¢ Kontrola kédu s podporou Al: Analyza s podporou Al poskytuje pfi
kontrole pozadavkd na zaclenéni dalsi pohled, ktery pomahé
odhalovat bezpecnostni rizika, logické chyby a odchylky od
konvenci, a doplfuje tak automatizované testovani.

¢ Jednotkové a integracni testy: Komplexni sada testd Vitest ovéruje
obchodni logiku, vzorce pfistupu k datdm, chovani API a zpracovani
chyb vU¢&i aktivnim prostfedkdim AWS ve vyvojovém prostiedi.

¢ Testy od za¢atku do konce: Testy prohlize¢e zalozené na Playwright
oveéruiji kritické workflow uzivatell, véetné ovérovani, nahravani dat,
modelovani procesu, simulace a izolace vice tenantd.

¢ Skenovani shody infrastruktury: cdk-nag pfi kazdé zméné ovéruje
infrastrukturu jako kéd podle nékolika rdmcu shodly.

¢ Skenovani zranitelnosti zavislosti: Automatizované audity zévislosti
blokuji nasazeni zndmych kritickych zranitelnosti a zranitelnosti s

vysokou zavaznosti do produk&niho prostredi.

Lidskd kontrola se zaméruje na architekturu, bezpe€nostni hranice a
rozhodnuti na drovni névrhu, nikoli na kontrolu jednotlivych fadkd kédu. U
strukturdalnich zmén, zmén citlivych z hlediska bezpecnosti nebo zmén
infrastruktury je kromé automatizovaného ovérovani vyzadovano vyslovné

schvdleni ¢lovékem.

V8echny vrstvy ovéfovani se vynucuji prostfednictvim CI jako povinné

podminky slou¢eni zmén aplikace a infrastruktury do hlavni vétve. Obsah
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webovych stradnek a vydavani statickych prostifedkl se fidi samostatnym
zdokumentovanym procesem vyddavdani s kontrolami pfi nasazeni — véetné
automatizované kontroly aktudlnosti préavnich dokumentd — nikoli kontrolni
podminkou Cl aplikace. Nouzové opravy produk&éniho prostfedi mohou
obejit kontrolni podminku Cl, musi véak do dvaceti &tyf (24) hodin

ndsledovat Uplné spusténi pipeline a prezkum po incidentu.

7. Zalohovani a obnova po havadrii

7.1 Automatické zalohy. Amazon Aurora provadi prlbézné automatické
zdlohovani s dobou uchovéavani sedm (7) dni. Zalohy jsou $ifrovany pomoci
stejnych klict KMS spravovanych zakaznikem jako zdrojové databdze.

7.2 Obnova k uréitému okamziku. Aurora podporuje obnovu k uréitému
okamZiku na libovolnou sekundu v rdmci doby uchovavani zaloh, coz
umozZiuje rychlou obnovu v pripadé poskozeni dat nebo jejich

nedmysiného odstranéni.

7.3 Odolnost a verzovani $3. Nahrané soubory a provozni artefakty se
ukladaji v Amazon S3, ktery poskytuje odolnost 99,999999999 % (11 devitek).
Ve bucketu pro nahrané soubory a bucketech zdroju je povoleno verzovani,
které podporuje obnovu a navrat k pfedchozim verzim. Buckety pro
nasazeni webovych strdnek a frontendu obsahuji reprodukovatelné
artefakty sestaveni a nepovazuji se za zdlohovaci systém. ProcessMind v

soucasnosti nepovoluje replikaci S3 mezi regiony.

7.4 Kontinuita podnikani. Postupy obnovy po havdrii jsou zdokumentovany

a pravidelné testovany. Souhrn je k dispozici v dokumentu Obnova po

havdarii, kontinuita podnikdni a reakce na incidenty. Architektura vyuziva
spravované sluzby AWS v rdmci regionu eu-central-1, ktery AWS provozuje
napfi¢ nékolika zdnami dostupnosti; cluster Aurora v soucasnosti pouZiva
jedinou instanci zapisovace, takZze obnova databdze se opird o
automatické zdlohy a obnovu k ur€itému okamziku, nikoli o zalozni instanci

v rdmci regionu. Zalohy Aurora, odolnost S3, fronty nedoruc¢enych zprév a
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statické prostfedky obnovitelné ze zdrojového kédu jsou soucdsti strategie

obnovy.

8. Reakce na incidenty

8.10znameni incidentu. V pfipadé bezpe&nostniho incidentu (jak je
definovan v DPA) ProcessMind bez zbyte&ného odkladu a, je-li to
proveditelné, do sedmdesati dvou (72) hodin od okamziky, kdy se o

incidentu dozvi, vyrozumi dotCené zdkazniky.

8.2 Reseni incidentii. ProcessMind udrzuje zdokumentované postupy
reakce na incidenty, které zahrnuiji identifikaci, omezeni dopadu, odstranéni
priciny, obnovu a pfezkum po incidentu. Souhrn je k dispozici v dokumentu

Obnova po havdrii, kontinuita podnikdni a reakce na incidenty. Ziskané

poznatky z incidentd se promitaji do bezpe&nostnich kontrol a procesu.

8.3 Komunikace. Ozndmeni incidentu obsahuji povahu a rozsah incidentu,
dot¢ené kategorie Gdajd, opatreni pfijatd k omezeni dopadul incidentu a
doporucené kroky pro zakaznika.

9. Organizaéni opatreni

9.1. Rizeni bezpeénosti informaci. ProcessMind udrzuje systém fizeni
bezpecnosti informaci v souladu se zdsadami normy ISO 27001.
ProcessMind si zvolil postup vedouci k certifikaci podle ISO 27001 a atestaci

SOC 2 Type II; formaini certifika€ni proces zatim nebyl zahdjen.

9.2 Povédomi o bezpeénosti. Veskery persondl s pfistupem k zakaznickym
datdm absolvuje Skoleni zamérfené na bezpeénost. Osvédcené
bezpecnostni postupy jsou zaclenény do zaskolovani, workflow vyvoje a

provoznich postupd.

9.3 Sprava dodavatelt a diléich zpracovatelt. Dil¢i zpracovatelé jsou
smluvné zavdazdani dodrzovat standardy ochrany Gdajl rovhocenné

standarddm popsanym v tomto dokumentu. ProcessMind udrzuje vefejny
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seznam dil€ich zpracovateld a pred zapojenim nového dil¢iho

zpracovatele poskytuje ozndmeni nejméné tricet (30) dni pfedem. Dil&i

zpracovatelé jsou kazdorocné prezkoumavani z hlediska shody.

9.4 DUvérnost. Veskery persondl opravnény zpracovdavat zakaznickd data

je vazdan pisemnymi povinnostmi micenlivosti.

10. Shoda a certifikace

Ramec [ standard

GDPR (obecné nafizeni EU o ochrané

osobnich adaja)

Umisténi dat v EU (Frankfurt, Némecko)

Certifikace infrastruktury AWS (I1SO 27001,

SOC 2, PCI DSS)

1ISO 27001 (ProcessMind)

SOC 2 Type Il (ProcessMind)

Automatizované ovérovani kontrol
infrastruktury (cdk-nag napfic AWS
Solutions, HIPAA Security, NIST 800-53
R4/R5, PCI DSS 3.2.1, Serverless)

Standardni smluvni dolozky (SCC) pro

mezindrodni predavani

Dodatek o zpracovdni tdajda (DPA)

Stav

V souladu
Vynucovdno

Pfevzato prostfednictvim
AWS

PlGnovdno — postup k
certifikaci zvolen; formalni

proces dosud nebyl zahdjen

PlGnovdno — postup k
certifikaci zvolen; formalni

proces dosud nebyl zahdjen

Zavedeno jako technické
ovérovani kontrol, nikoli jako
certifikace

Zavedeno (viz DPA)

Verejné dostupny
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Pouziti sad pravidel cdk-nag neznameng, Ze je ProcessMind formainé
certifikovan nebo nezdvisle auditovdn podle HIPAA, NIST nebo PCI DSS. Tyto
sady pravidel se pouZivaiji jako technické ochranné prvky k ovéfovani

ndavrhu infrastruktury a vyslovnému sledovéni nedostatkd.

V pripadé dotazl tykajicich se bezpeénosti nebo shody, pfipadné chcete-li
pozadat o dokumentaci, napfiklad auditorské zprdvy nebo vypinéné

bezpecnostni dotazniky, kontaktujte support@processmind.com.
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