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1. Ovod

Spole¢nost ProcessMind B.V. (,my*, ,nds”, ,nase”) poskytuje Fedeni typu
Software as a Service (SaaS) hostovand na infrastruktufe Amazon Web
Services (AWS) umisténé v lokalité Frankfurt, Némecko. Tyto Zasady
hostingu stanovi nase zavazky vici zakaznikdm a standardy, podle kterych
postupujeme, abychom zajistili spolehlivost, bezpecnost a shodu naseho

hostingového prostredi.
2. Hostingova infrastruktura

Nase feSeni Saas jsou hostovana na AWS a vyuZivaiji robustni,
Skdlovatelnou a bezpecnou infrastrukturu poskytovanou spole€nosti
Amazon Web Services. Hlavni datové centrum nasich sluzeb se nachdzi ve
Frankfurtu v Némecku, coz zaijistuje, Ze jsou vase udaje uchovavany v

Evropské unii (EU).
3. Zabezpeceni Gdaji

Zavazujeme se zachovdévat bezpecnost a integritu Gdajd nasich zadkaznikd.
AWS poskytuje vysoce zabezpecené prostredi s komplexni sadou

bezpecnostnich sluzeb, mimo jiné vCetné:

¢ Fyzické zabezpecéeni: Datovd centra AWS jsou chr@dnéna rozsdhlymi
opatfenimi fyzického zabezpeceni, kterd maji zabranit
neoprdvnénému pristupu.

¢ Zabezpeceni sité: Firewally, monitorovani sité a Sifrovand
komunikace chrani data pfi pfenosu i v klidovém stavu.

e Rizeni pFistupu: Jsou zavedena pfisnd opatfeni pro fizeni pfistupu a
mechanismy ovérovani, které zajistuji, ze k zakaznickym datdm maji
pristup pouze oprdvnéné osoby.
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4. Ochrana osobnich adaji

Vase soukromi je pro nds dulezité. Dodrzujeme vSechny pfislusné pravni
pfedpisy o ochrané osobnich Gdajd, véetné obecného narizeni o ochrané
osobnich adajd (GDPR). Dalsi informace o tom, jak naklddame s vasimi

osobnimi Gdaji, naleznete v nasich Zadsaddach ochrany osobnich adaju.

5. Dostupnost sluzby

Produk&ni prostfedi navrhujeme tak, aby dosahovalo vysoké dostupnosti
prostfednictvim redundance, monitorovani, fizeného nasazovani verzi a
postupl pro provozni reakci. Tyto Zadsady hostingu maji pouze informativni

povahu a samy o sobé nezaklddaji smluvni zdvazky tykajici se dostupnosti.

ProcessMind zvefejiuje aktudini stav, procentudlini dostupnost a historii

doby odezvy na adrese processmind.com/status. Strdnka se stavem je

hostovdna oddélené od frontendu aplikace; jeji aktudini tdaje o stavu
poskytuje nase AP, takze béhem incidentu API z4stédva samotnd stranka
dostupnd, ale muize zobrazovat omezené informace o stavu. Zpusob

méfeni dostupnosti je uveden ve Smlouveé o Urovni sluzeb.

Smluvni z&dvazky tykajici se dostupnosti, cile reakce na incidenty, servisni

kredity a podminky podpory jsou popsdny ve Smlouvé o drovni sluzeb.

6. Zalohovani a obnova po havarii

¢ Zalohy: Automatické zalohovani produkénich zakaznickych dat
probihd nejméné jednou denné a zdlohy jsou trvale ukladany v
rédmci regionu AWS; zalohy se v sou€asnosti nereplikuji do druhého
regionu.

¢ Obnova po havaérii: Opatfeni a priority pro obnovu jsou popsény v
souhrnném dokumentu Obnova po havdarii, kontinuita podnikdni a
reakce na incidenty.

7.Shoda

ProcessMind je hostovan na infrastrukture AWS, kterd ma ndésledujici
certifikace:


https://processmind.com/about/terms-and-policies/privacy-policy
https://processmind.com/status
https://processmind.com/about/terms-and-policies/service-level-agreement
https://processmind.com/about/terms-and-policies/service-level-agreement
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ISO 27001: Rizeni bezpecnosti informaci

ISO 27017: Opatreni specifickd pro cloud
ISO 27018: Ochrana osobnich Gdajd v cloudu
SOC 1, SOC 2, SOC 3: Kontroly organizaci poskytujicich sluzby

Tyto certifikace se vztahuji na infrastrukturu AWS, na které ProcessMind
funguje. ProcessMind pfebird tato opatfeni prostfednictvim vyuzivani
spravovanych sluzeb AWS. ProcessMind si zvolil postup vedouci k vliastni
certifikaci podle ISO 27001 a atestaci SOC 2 Type II; formdlini proces zatim
nebyl zahdgjen.

ProcessMind dodrzuje obecné nafizeni o ochrané osobnich udaja (GDPR) v
oblasti ochrany adaju a soukromi. Podrobnosti o vlastnich technickych a
organizac¢nich bezpecnostnich opatfenich ProcessMind naleznete v

dokumentu Bezpecnostni opatreni.

8. Povinnosti zakaznika

Zakaznici odpovidaji za zabezpeceni pfihlasovacich Gdajd ke svym Gétim
a za veskeré ¢innosti provedené prostfednictvim svych Ucta. Zakaznici by
méli:

e PouZivat pro své Ucty silnd a jedinecnd hesla.

e Pouzivat vicefaktorové ovéfovani (MFA), je-li k dispozici.

¢ Pravidelné aktualizovat a kontrolovat opravnéni k pristupu.

e Neprodlené nahldsit naSemu tymu podpory jakoukoli podezfelou

¢innost nebo naruseni bezpecnosti.
9. Zmény Zasad hostingu

Tyto Zadsady hostingu mUzeme €as od ¢asu aktualizovat, aby odrazely
zmeény nasich postupu nebo pravnich pozadavkd. O v§ech podstatnych
zmeéndch budeme zdkazniky informovat prostfednictvim nasich webovych

strdnek nebo pfimym sdélenim.

Souvisejici zasady

s >z

Informace o pfijimani zadosti o podporu, ur€ovani jejich priority a

smluvnich zédvazcich naleznete ve Smlouvé o Urovni sluzeb.


https://processmind.com/about/terms-and-policies/security-measures
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Kontaktni Gdaje

V pripadé jakychkoli dotazl nebo obav tykajicich se téchto Zdsad hostingu

nds kontaktujte na adrese:

ProcessMind B.V.

Willem Sandbergstraat 33,
7425RC, Deventer,
Nizozemsko

Telefon: +31 85 060 68 09

E-mail: support@processmind.com

Pouzivnim nasich sluzeb potvrzujete, Ze jste si tyto Zdsady hostingu
precetli. Jsou poskytovany pouze pro informacni Gcely a nezakladaiji
smluvni zavazky nad rdmec zavazkd stanovenych ve Smlouve se
z&kaznikem, Dodatku o zpracovdéni Gdajd, Smlouvé o Urovni sluzeb a
Bezpecnostnich opatfenich.


mailto:support@processmind.com

