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Datum ucinnosti: 14. zari 2026

Tento dokument poskytuje souhrnny prehled postupu spole¢nosti
ProcessMind B.V. pro obnovu po havdrii (,DR*), kontinuitu provozu (,BCP*) a

reakci na bezpecnostni incidenty v rdmci jeji cloudové sluzby. Dopliuje

Bezpelnostni opatrfeni, Zdsady hostovdani Saas, Dohodu o drovni sluzeb a

Dodatek o zpracovani udaju.

Vysvétluje nds soucasny pristup a nestanovi samostatné smiuvni cile doby
obnovy, cile bodu obnovy, zéruky trvanlivosti Gdaijd, IhGty pro ozndmeni,
drovné sluzeb ani standardy odpovédnosti nad rdmec toho, co je vyslovné
uvedeno v pfislusné smlouvé, DPA nebo SLA.

1. Cile a rozsah pusobnosti
ProcessMind tyto postupy udrzuje za acelem:

e ochrany ddvérnosti, integrity a dostupnosti zakaznickych dat béhem
mimordadné uddlosti

e obnoveni kritickych komponent produkéni sluzby po selhdani systém
pod kontrolou ProcessMind

e zajisténi pokracovani fizeni incidentd, komunikace se zakazniky a
provozniho rozhodovéani béhem vypadkd sluzby

e obnovy po selhdni infrastruktury, nasazeni, aplikace nebo datové
vrstvy pomoci zdokumentovanych postupu a definic infrastruktury
spravovanych ve sprdavé zdrojového kédu

e identifikace a posouzeni bezpecnostnich incidentd, omezeni hrozeb,
odstranéni jejich zakladnich pficin, obnovy dotéenych systémd,

pozadované komunikace a zaznamendni ziskanych poznatk

Tyto postupy se vztahuji na produkéni cloudovou sluzbu ProcessMind a na

bezpecnostni uddlosti tykaijici se dil€ich zpracovateld nebo cloudovych
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sluZzeb v rozsahu, v jakém ovliviuji SluZbu a jejichZ prosetfeni a feSeni je v
pfiméfenych moznostech spole€nosti ProcessMind. Vyvojova a testovaci
prostfedi jsou oddélena a nepovazuji se za cile obnovy pro zavazky tykajici

se produk&niho prostfedi uréeného zakaznikim.

2. Strategie odolnosti

2.1 Regionalni usporadani. Produkéni sluzby jsou hostovéany v AWS EU
(Frankfurt, Némecko, eu-central-1). Architektura vyuzZiva spravované sluzby
AWS v tomto regionu, které AWS provozuje napfi¢ nékolika zdbnami
dostupnosti. Cluster Aurora v sou€asnosti pouziva jedinou instanci
zapisovace, takZze obnova databdze se opird o automatizované zalohy a
obnovu k uréitému ¢asovému okamziku, nikoli o zdlozni instanci v rdmci
regionu. ProcessMind v sou€asnosti neprovozuje druhy aktivni region pro
zakaznickd data.

2.2 Spravované sluzby a sluzby bez serveri. ProcessMind vyuzivé AWS
Lambda, Amazon API Gateway, Amazon CloudFront, Amazon Aurora
PostgreSQL, Amazon S3, Amazon SQS, Amazon SNS a Amazon CloudWatch.
Tim se snizuje zavislost na serverech s dlouhou Zivotnosti spravovanych
zdkaznikem a podporuje se obnova aplikace a statickych komponent

opétovnym sestavenim ze zdrojového kodu.

2.3 Oddéleni prostFedi. Produk&ni a vyvojova prostredi funguiji v
oddélenych Uuctech AWS, se samostatnymi databdzemi a infrastrukturnimi
stacky. Tim se snizZuje riziko, Ze vyvojové Cinnosti ovlivni obnovu

produk&niho prostredi.

2.4 Monitorovani a detekce. Upozornéni CloudWatch, dashboardy,
upozornéni na fronty nedoruc¢enych zprdav, centralizované protokolovani a
syntetické monitorovani sluzeb podporuji detekci, tfidéni a eskalaci
incidentd. Potencidlni incidenty mohou byt zjistény také prostfednictvim
pfijmu pozadavkd na podporu, hldseni zaméstnancy, ozndmeni

dodavateld nebo jinych podnétd k Setreni.
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3. Priority obnovy

Obecnymi prioritami spole€nosti ProcessMind pfi obnové béhem

zdvazného incidentu jsou:

1. Chranit integritu zakaznickych dat a zabrdnit dalsim Skoddm.

2. Omerzit incident a stabilizovat dot€ené systémy.

3. Obnovit zakladni pfistupové cesty do produk&niho prostredi a
kritické workflow.

4. Ovérit fungovani sluzby, integritu dat a monitorovani, nez bude
obnova prohldsena za dokoncenou.

5. Informovat o aktudinim stavu, dopadu na zdkazniky a ndslednych

opatrenich.

Pfesné pofadi se muUze lisit v zavislosti na povaze incidentu, véetné toho,
zda ovliviiuje integritu dat, pristup zdkaznikd, asynchronni zpracovani nebo

podpurnou infrastrukturu.

4. Postupy obnovy po havadrii

4.1 Vyhlaseni incidentu a koordinace. Zavaznd preruseni sluzeb a
bezpecnostni incidenty se tfidi podle postupt reakce na incidenty.
ProcessMind urci vedouciho incidentu, omezi d€ast na reakci na oprdvnéné
osoby, posoudi zdvaznost a rozsah, koordinuje technické pracovniky
zapojené do reakce a sleduje opatrfeni k obnové az do vyfedeni incidentu
nebo snizeni jeho zavaznosti.

4.2 Omezeni dopadu. ProcessMind vynaklddd obchodné pfimérené Usili k
zastaveni nebo omezeni probihajiciho dopadu pred zahdjenim Sirsi obnovy.
V zdvislosti na zpusobu selhdni mohou opatfeni k omezeni dopadu
zahrnovat vraceni neddvnych zmén, deaktivaci dot€enych cest, izolaci
nefunk&nich komponent, pozastaveni zpracovani na pozadi b&éhem kontrol
integrity, odvolani nebo vymeénu pfihlasovacich udajd ¢i blokovani

zneuZivajici ¢innosti.
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4.3 Odstranéni pfi€iny. Po stabilizaci bezprostfedniho dopadu se
ProcessMind snaZzi odstranit hlavni pfi€¢inu nebo pfispivajici okolnost. To
muUZe zahrnovat pouziti oprav kédu nebo konfigurace, odstranéni
Skodlivych artefaktd, vymeénu tajnych Gdajd, obnoveni ddvéryhodné

konfigurace nebo uzavreni vystavenych pfistupovych cest.

4.4 Obnova databaze. Aurora PostgreSQL provadi pribéziné
automatizované zalohovani s dobou uchovavani sedm (7) dnd a
podporuje obnovu k ur€itému ¢asovému okamZziku. Pokud selhdni na
arovni databdze, poskozeni dat nebo neimysind destruktivni zména
vyZaduje obnovu, mUze ProcessMind obnovit databdzi z posledni vhodné
zdlohy nebo k vybranému ¢asovému okamziku, ovéfit obnovené prostredi

a pfesmérovat provoz aplikace na obnovenou databdzi.

4.5 Obnova objektl a artefaktl. Zakaznické soubory a provozni artefakty
se ukladdaji do Amazon S3. Vefejné verzovani je povoleno pro bucket
nahranych soubord a buckety zdroju, aby bylo mozné obnovit data po
jejich neimysiném odstranéni nebo prepsdani. Buckety pro nasazeni
webovych stranek a frontendovych komponent se povazuji za
reprodukovatelné artefakty a Ize je znovu sestavit ze zdrojového kodu,

misto aby se obnovovaly ze zdloh.

4.6 Obnova asynchronniho pracovniho zatizeni. Asynchronni cesty
zpracovani vyuzivaji fronty nedorucenych zprav k uchovavani nedspésnych
uddlosti pro Ucely Setfeni. Obnova mulze zahrnovat opakovani
nelspésnych zprdv, opétovné spusténi logiky zpracovani nebo opakované
pfehrdni Uloh, pokud prislusné workflow umoznuje jejich bezpecné

opétovné zpracovani.

4.7 Opétovné sestaveni aplikace a infrastruktury. Infrastruktura se
spravuje prostrednictvim definic infrastruktury joko kédu, jejichz zdrojovy
kdd je spravovan systémem pro sprdvu verzi. Pokud je tfeba znovu vytvorit
aplikaéni infrastrukturu nebo statické prostfedky, mize ProcessMind
dotéené komponenty znovu sestavit a nasadit z definic a artefaktt

sestaveni spravovanych systémem pro sprdvu verzi.
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4.8 Ovéreni pred obnovenim provozu. Pfed uzavienim incidentu
ProcessMind ovéfi stav sluzby pomoci dostupného monitorovéni, protokold,
syntetickych kontrol a cileného funkéniho ovéreni a obnovi dotené funkce
pomoci ovéfenych postupl nasazeni, obnovy a spravy infrastruktury.
Pokud incident zahrnoval obnovu dat nebo riziko pro jejich integritu, mdze

byt provedena dalsi kontrola.

5. Opatfeni k zajisténi kontinuity provozu

5.1 Kontinuita provozu. ProcessMind udrzuje zdokumentované provozni
postupy, aby béhem rusivych uddalosti mohlo pokracovat feseni incidentd,
pfijem pozadavkl zékaznické podpory, reakce technického oddéleni a

rozhodovani.

5.2 Komunikace. V pfipadé zavaznych produkénich incidentd vynakladd
ProcessMind obchodné prfimérené usili, aby poskytoval aktualizace
prostfednictvim kandld zakaznické podpory a pfipadné na verejné strance

se stavem sluzby na adrese processmind.com/status.

5.3 Rizeni zmén. Ke sniZeni po&tu odvratitelnych vypadkd a postupnému
zlepSovani kontinuity se pouZziva vicevrstvy Zivotni cyklus vyvoje softwaru s
nékolika nezdvislymi vrstvami automatizovaného ovérovani, fizenym
nasazovanim, centralizovanym monitorovanim a prfezkumem po

incidentech.

5.4 Bezpecénost béhem obnovy. Opatfeni k obnové se provadéji v souladu
se stejnymi obecnymi bezpecnostnimi zdsadami, které plati pfi bézném
provozu, v€etné pristupu s nejniz§imi nezbytnymi oprdvnénimi,
zaznamendavani provoznich €innosti, je-li dostupné, a fizeného pfistupu k

produk&nim systémuiam a datdim.

6. Pfehled zalohovani a ochrany dat

6.1 Zalohy databaze. Automatizované zalohy Aurora jsou $ifrovany a

uchovavany po dobu sedmi (7) dnd; v rdmci této doby uchovavani je k
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dispozici obnova k ur€itému c¢asovému okamziku.

6.2 Ochrana $3. Amazon S3 zajistuje vysokou odolnost ulozenych objektU.
Proménlivé buckety zakaznickych dat se spoléhaji na odolnost a verzovani
v primdarnim regionu. ProcessMind v sou€asnosti pro tyto buckety

nepovoluje replikaci S3 mezi regiony.

6.3 Protokoly a diagnostika. Centralizované protokoly, upozornéni a
telemetrie podporuiji Setfeni selhdni a ovéfovani obnovy. Tyto mechanismy
podporuji ¢innosti zajistujici kontinuitu, samy o sobé vSak nejsou

prezentovany jako samostatny zalohovaci produkt.

7. Identifikace a tfidéni incidentu

7.1 Poéatecni posouzeni. Nahldsené uddlosti se tfidi s cilem urcit, zda
spliuji definici bezpe€nostniho incidentu, které systémy nebo data mohou
byt dotCeny, jaky je pravdépodobny rozsah a zdvaznost a zda je nutné
okamzité omezeni dopadu. DUkazy se uchovavaiji zpdsobem odpovidajicim
povaze incidentu a zapojenym systémum.

7.2 Pohotovostni sluzba a eskalace. ProcessMind zaijistuje pohotovostni
pokryti produk&nich incidentd, v€etné nepretrzitého pokryti kritickych
incidentt (jak jsou definovany ve Smilouvé o Urovni sluzeb), aby bylo mozné
incidenty kdykoli potvrdit a roztridit.

7.3 Dokumentace. ProcessMind dokumentuje podstatnad zjisténi Setreni,
opatfeni v rdmci reakce a rozhodnuti o obnové, aby bylo mozné po

uddlosti pfezkoumat €asovou osu incidentu a ndslednd ndpravnd opatreni.

8. Komunikace a oznamovani

8.1Interni komunikace. ProcessMind koordinuje osoby zapojené do reakce,
osoby s rozhodovaci pravomoci a kandly podpory, aby technickd reakce a
komunikace se zakazniky zUstaly sladény po celou dobu trvani incidentu.



PROCESSMIND

8.2 0znameni zakaznikdm. V piipadé bezpecnostniho incidentu, ktery
vyZaduje ozndmeni podle DPA nebo pfislusnych pravnich predpisd,
ProcessMind bez zbyte€ného odkladu g, je-li to proveditelné, do
sedmdesati dvou (72) hodin od zjisténi incidentu informuje dotéené
zdkazniky. Ozndmeni obecné obsahuji povahu a rozsah incidentu,
kategorie dotéenych Gdajd, jsou-li zndmy, opatfeni pfijatd k omezeni
dopadu a ndpravé incidentu a pripadnd doporuc¢end opatfeni pro

zakazniky.

8.3 Priibézné aktualizace. Pokud incident naddle probihd nebo se zméni
podstatné skuteCnosti, ProcessMind poskytuje dalsi aktualizace, jokmile
jsou k dispozici dalsi ovérené informace. V pfipadé SirSich preruseni
produkéni sluzby muze ProcessMind vyuZzit také kandly zédkaznické podpory
a pfipadné verejnou strdnku se stavem sluzby na adrese

processmind.com/status.

9. Testovani, pfezkum a Gdrzba

ProcessMind tyto postupy pfezkoumavé alespon jednou ro€né a po
zdvaznych incidentech nebo vyznamnych zméndch architektury,
pravidelné testuje pfislusné prvky pfistupu k reakci a obnové (napfiklad
obnovu ze zdloh, opétovné sestaveni nasazeni, monitorovani, upozoriovani
a komunikaci pfi incidentech) a ziskané poznatky zacleriuje do svych

postupul v oblasti bezpecnosti, spolehlivosti a kontinuity.

10. Omezeni a smluvni hranice

Tento dokument predstavuje souhrnny prehled a nepopisuje podrobné
vSechny interni provozni pfirucky, eskala¢ni cesty, vySetfovaci metody ani
kroky pfi nakléddani s dukazy. Nezavazuje spole¢nost ProcessMind k
samostatnému navrhu prepnuti mezi regiony, neménnému uchovavani

dat ve vech proménlivych bucketech ani k nezvislym zarukém RTO/RPO
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nad rémec toho, co je vyslovné uvedeno v pfislusné smlouvé nebo

objedndvce.

V pfipadé rozporu mezi timto dokumentem a pfislusnou zakaznickou
smlouvou, dodatkem o zpracovani Gdajd, smlouvou o Urovni sluzeb nebo

kogentnimi pravnimi predpisy maji pfednost tyto zdroje.



